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Ciele prace

@ preskimat najznamejsie protokoly pre komunikaciu medzi zariadeniami
v inteligentnych domacnostiach

@ analyzovat bezpecnost existujiceho rieSenia inteligentnej zasuvky a
pripadne urcit mozné zranitel nosti

@ v pripade najdenia zranitelnosti navrhnat bezpecny komunikaény
protokol pre inteligentn zasuvku
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loT - avod

Internet veci
e velky rozmach
@ priemysel aj domacnosti
o vela rieseni - zjednotenie a zjednodusenie — vznik standardov

@ smart home
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loT - Standardy

komunikacné stack-y, podobné TCP/IP

@ rbzne dosahy

o kratky - Bluetooth, IrDA, ZigBee, Z-Wave
o dlhy - mobilné siete, WiFi (802.11n), LoRa

@ bezpecnost - napr. bluetooth (spradovanie, potom EQ)
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loT - chyby

@ Prehlad atokov na smart home!l
o OWASP - TOP 10

@ Konkrétne atoky

e X10 - bez sifrovania?

o ZigBee - AES, ale potrebny master key3
o Z-Wave - klt¢ zasifrovany, ale znova predzdielanym klacom*

YHacking the Neighbor's Home: How Secure are Proprietary Wireless Home
Automation Protocols? (Jeroen Vollenbrock 2016)

2Pentesting over Power lines(Dave Kennedy, Rob Simon 2011)

3Killerbee: practical zigbee exploitation framework (Joshua Wright 2009 - ToorCon)

“#Security evaluation of the Z-Wave wireless protocol (Behrang Fouladi, Sahand
Ghanoun 2013)
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loT - inteligentnd zasuvka

@ meranie spotreby, vypinanie/zapinanie na dialku
@ rdzne vyhotovenia

e redukcia
B A y
e
e zabudované v stene®
» & [;] » T

Spotreba odbornika pri instalacii
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Analyza bezpecnosti zasuvky

Uvod

@ Vyvojovy tim na FEI
o Velké dosahy (LoRa), v stene
o Sifrovanie dat - A7001 - NXP®

®Komunikacia cez I>C, potreba podpisu NDA
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Analyza bezpecnosti zasuvky
Uvod

Modul na Modul na
bezdrétovu bezdrotovi
komnikaciu komnikaciu

Meraci senzor Riadiaca jednotka

kryptomodul kryptomodul

o Odpocatie komunikacie
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Analyza bezpecnosti zasuvky

Komunikacia

Packet Start Time R/W ACK Data

1 0.0239 W 0 OF

2 0.0319 w 0 1F

3 0.0322 R 0 01 00

4 0.0557 W 0 2F

5 0.0561 R 0 1E 00 B803110105B9020101
BA 01 01 BB 0D 41 37 30 30 31
43 4D 20 32 34 32 52 31 BC 00

6 0.0745 W 0 FF

7 0.0748 R 0 01 CC

8 0.0829 W 0 00 0B 00 A4 04 00 05 41 37 30 43
4D 00
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Analyza bezpecnosti zasuvky

Komunikacia

Packet Start Time R/W ACK Data

9 0.0921 Write 1

10 0.1309 Write 0 07

11 0.1312 Read 0 01 07

12 0.1484 Write 0 02

13 0.1487 Read 0 07 02 02 05 01 02 90 00

14 0.1588 Write 0 10 0B 80 02 01 00 06 01 01 03 02

0101
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Analyza bezpecnosti zasuvky

Komunikacia

Packet Start Time R/W ACK Data

15 0.1680 Write 1

16 0.2068 Write 0 07

17 0.2071 Read 0 01 07

18 0.2243 Write 0 02

19 0.2246 Read 0 03 12 69 82

20 0.2344 Write 0 20 1D 80 06 01 00 18 02 01 00 16

01 01 0C 10 2B 7E 15 16 28 AE
D2 A6 AB F7 15 88 09 CF 4F 3C
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Analyza bezpecnosti zasuvky

Komunikacia

Packet Start Time R/W ACK Data

21 0.2454 Write 1

22 0.2842 Write 0 07

23 0.2845 Read 0 01 07

24 0.3017 Write 0 02

25 0.3020 Read 0 03 22 90 00

26 2.0019 Write 0 30 1D 80 10 01 00 18 02 01 00 OF

0101 10 1000 01 02 03 04 05 06
07 08 09 0A 0B 0C 0D OE OF
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Analyza bezpecnosti zasuvky

Komunikacia

Packet Start Time R/W ACK Data

27 2.0129 Write 1

28 2.0517 Write 0 07

29 2.0520 Read 0 01 07

30 2.0692 Write 0 02

31 2.0695 Read 0 06 32 OE 01 01 90 00

32 2.0796 Write 0 40 47 80 10 0201 42 11 40 33 EA

33 EA33 EA33 EA33 EA33 EA
33 EA33 EA33 EA33 EA33EA
33 EA33 EA33 EA33 EA33 EA
33 EA33 EA33 EA33EA33EA
33 EA33 EA33EA33EA33EA
33 EA33 EA33 EA33 EA33EA
33 EA
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Analyza bezpecnosti zasuvky

Komunikacia

Packet Start Time R/W ACK Data

33 2.0948 Write 1

34 2.1337 Write 1

35 2.1725 Write 0 07

36 2.1728 Read 0 01 07

37 2.1900 Write 0 02

38 2.1903 Read 0 45 42 12 40 F3 5A 3B B4 63 1A
37 C3 04 8D 41 4E 41 BO 58 6D
C9 C2EF 5CF3 F8 FE CF EAF6
1E DO CE 21 70 1B 5B A9 4D F1
F4 5E DF 03 D5 10 CO 55 48 AC
84 8D CC EA 8B 1B (8 D5 5A
AD B0 DC 85 F4 7C 90 38 2D 90

39 2.2062 Write 0 28 05 80 10 04 01 00
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Analyza bezpecnosti zasuvky

Komunikacia

Packet Start Time R/W ACK Data

40 2.2148 Write 1

41 2.2536 Write 0 07

42 2.2539 Read 0 01 07

43 2.2711 Write 0 02

44 2.2714 Read 0 03 52 90 00
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Analyza bezpecnosti zasuvky

Sémantika komunikacie

Rozdelenie na ¢asti/prikazy vdaka priznakom: neakceptovany ACK bit +
rovnaky prolég prikazov
o Predstavenie
e A7001CM
Inicializacia sedenia - definovanie pouzitia AES
o AES-128
o Nahratie kluca
e 2B 7E 15 16 28 AE D2 A6 AB F7 15 88 09 CF 4F 3C
Nahratie IV
e 00 01 02 03 04 05 06 07 08 09 OA 0B 0C 0D OE OF

Zaslanie nezasifrovanych dat

Citanie zasifrovanych dat

Koniec sedenia
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Specifikacia komunikaéného modelu

Entity a systém

Navrh bezpecného komunikacného protokolu - hlavny ciel nasej prace

o Komunikagné entity
e Zasuvka
e Zberny bod
e Servisné zariadenie
@ Systém
o Aspon jeden zberny bod
o Lubovolny pocet zasuviek
e Komunikacia len medzi jednou zasuvkou a zbernym bodom/servisnym
zariadenim
Prvotné sparovanie servisnym zariadenim
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Specifikacia komunikaéného modelu

Aspekty ovplyviiujace model

Zamedzenie ¢itania klacov

Montaz Specializovanym technikom
Fyzicky pristup k zariadeniu
Bezpecnostné profily

Riadenie komunikacie

Dlhsia nedostupnost

Nesifrovany ukladaci priestor
Kapacita ukladacieho priestoru
Praca so zasifrovanymi informaciami
Aktualny cas

Pouzitie multicast-u a broadcast-u

Synchronizacia v tovarni

Moznosti sekundarnej komunikacie
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Specifikacia komunikaéného modelu

Protokol - certifikaty a sloty

o Certifikaty

certifikat CA

certifikat zberného bodu

certifikat zasuvky

certifikat pre multicastové a broadcastové spravy

Tvorba podla procesu CSR’
@ Komunikacné sloty - struktira v pamati
identifikator slotu
certifikat partnera

typ

]
]
]
o symetricky klag

" Certificate signing request
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Specifikacia komunikaéného modelu

Protokol - standardna komunikacia

Standardna komunikacia
e AES-128, AES-192, AES-256 - v zavislosti od bezpecnostného profilu
e CBC mode
e Vyplnova schéma - PKCS#7

l Nesifrované d. | Sifrované data ]
| 1D slotu (4B) | Prikaz (1B) | parameter 1 parameter 2| parameter 3 [ ... |
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Specifikacia komunikaéného modelu

Protokol - Zitvotny cyklus

start —| S1 - Cisté zariadenie

A0 - inicializacia v tovarni, nastavenie bezpe¢nostnej politiky a PIN kédu

[52 - zariadenie pripravené ku konﬁgurécii}

Al - nadviazanie prvého spojenia so serv. zar, nahratie cert. CA, volba bez. profilu a aktualizacia ¢asu
v

[53 - zariadenie ¢akajace na spérovanie}

A5 - exspiracia certifikatu JAQ - Vygenerovanie cert., vytvo-

renie komun. slotov A6 - aktualiza-

S4 - zariadenie v prevadzke cia symetrického

kluca
A4 - pouzitie nového cert. A3 - vyZiadanie nového cert.

[55 - aktualizacia cert.]

Bc. Toméas Kubla Inteligentna zasuvka 23. jana 2017 21 /31



Specifikacia komunikaéného modelu

Protokol - procesy

Proces generovania certifikatu

CA ziadatel
L SYNC

) ACK )

3, CSR

4 ¢ R

5. ACK

Bc. Toméas Kubla Inteligentna zasuvka . juna 2017 22 /31



Specifikacia komunikaéného modelu

Protokol - procesy

Proces tvorby slotu

zberny bold Cobs N, Ec, — pus(nonce, K, V') zasuvka
5 Ex(nonce) i
3 ‘ Ex(nonce + 1)
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Specifikacia komunikaéného modelu

Protokol - dalsie

@ Vynimoc¢né udalosti

e Vypadok ¢asu
o Kratkodoba nedostupnost
e Dlhodoba nedustupnost

@ Broadcast a multicast sloty - ECB
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6 mesiacov bez pristupu k dokumentacii
Uspesné vytvorenie protokolu

Pouzitelny nie len pri zasuvkach

Prinos v porovnani s ostatnymi
e Profily
e Scenér pri zaplnenom priestore - viac ¢asovych radov
o Riesenie vypadku hodin
o Multicast a broadcast spravy
o Aktualizacia a distribiicia kl'Gca
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Dakujem za pozornost

Bc. Toméas Kubla Inteligentna zasuvka 23. jana 2017 26 / 31



Otazky oponenta

Ako bol navrh nového bezpecného komunikaéného modelu overeny?

@ Plan pouzit OFMC: A symbolic model checker for security protocols

@ pre nedostatok ¢asu nerealizované
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Otazky oponenta

Novy bezpeény komunikaény protokol kladie podstatne vyssie naroky na funkcionalitu
riadiacej jednotky. Bol vykonany odhad narastu zlozitosti riadiacej jednotky resp. celej

inteligentnej zasuvky?

@ Plne vyuzitelné aj s doteraz pouzivanymi komponentami
@ Spotreba - vyvojovy tim ma plan optimalizacie
o Casovy faktor - bez dokumentacie nezistitelné

o Casovy faktor - subjektivny odhad
o Inicializacia (avodné sparovanie) - povazujeme za zanedbatelnd -
vykonava sa jednorazovo
o Aktualizacia certifikdtu - povazujeme za zanedbateln( - nevykonava sa
Casti
o Naroky pocas prevadzky
o AES-128 - este rychlejsie (na rozdiel od pévodného protokolu,
neinicializujeme Sifrovanie pri kazdej skupine dat)
o AES-192 a AES-256 - mozno pomalsie pre kryptoelement
(nezistitelné), pre centralnu jednotku bez zvy3enia vykonu
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Otazky oponenta

Aka je ochrana systému inteligentnych zasuviek a zbernych bodov voéi falosnej CA? Ako
sa pri zmene CA na iny zberny bod prenesie privatny klué CA?

e Vsetky elementy poznaju CA, ak by sa objavila falosna, overovanie by
nepreslo (s. 50 - pri tvorbe slotov sa overuje, ¢i maja entity spolo¢ni
CA)

@ Podvrhnutie mozné len v Gvodnej faze, pocas prevadzky nemozné

@ Ak predsa - nemoznost sparovania = technik hlada dévod
@ Presun

e nad ramec protokolu
o nechavame na uzivatelovi
o potreba bezpecného presunu (s. 37)
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Otazky oponenta

Na strane 51 sa hovori o aktualizacii certifikatu. Co tym ma diplomant na mysli?

o Certifikat ma platnost
@ Potreba nahratia nového dostato¢né vopred
o Aktualizacia = v€asna ziadost o novy a jeho nahratie

o DIlzka platnosti a pozadovany ¢as aktualizacie uvedeny v tabulke 3.1
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Otazky oponenta

Z hladiska citatelnosti diplomovej prace by bolo vhodné uviest vysokoiiroviiovy opis
novéhobezpeéného komunikaéného modelu.

@ Po podobnych reakciach okolia sithlasim

@ V Case pisania prave - nepovazoval som za potrebné
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