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Motivacia

Primarnou motivaciou pre pracu bolo elektronické hlasovanie v
nasledovnych situaciach:

@ hlasovanie v akademickom senate,
@ dialkové hlasovanie pri obhajobach;

sekundarnou motivaciou bolo zistenie, zZe elektronické hlasovanie v
redlnom case, je velmi slabo pokryté vyskumom.
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Ciele

Z motivdcie vyplynuli nasledovné ciele prace:

@ Navrhnit elektronicky systém vhodny pre hlasovanie malej
skupinky Gcastnikov v redlnom case

@ Vykonat bezpecnostny rozbor systému, stanovit podmienky
pre spravne fungovanie

@ Dosiahnut podmienky porovnatelné alebo lepsie ako pri
klasickom hlasovani s urnou a plentou
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Bezpecnostné vlastnosti hlasovania

Overitelnost — U&astnici si mdzu overit, Zze hlasovanie prebehlo
sprdvne, najma:
o Individualna overitelnost — Autor si méze overit, ze jeho
hlas bol zaratany.

o VsSeobecna overitefnost — Vsetci si mozu overit, Ze séitanie
prebehlo spravne.

e Overitelnost platnosti — Vetci si méZzu overit, Ze hlasovali
prave ti, ¢o mali.

Dévernost — Nikto okrem autora nie je schopny zistit akikolvek
informaciu o obsahu hlasu.

Nedokladovatelnost — Autor nie je schopny formalne presved¢it
in( osobu o tom, ako hlasoval.
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Vyznamné historické prace

1994. Cramer, Damgard, Schoenmakers.
Proofs of partial knowledge and simplified design of witness hiding
protocols.

1997. Cramer, Gennaro, Schoenmakers.
A secure and optimally efficient multi-authority election scheme.

2008. Adida.
Helios: Web-based open-audit voting

Neddvny vyskum sa venuje prevazne nedokladovatelnosti a
velkoplosnym volbdm, na ktoré v praci nenadvazujeme.
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Modelova situacia

V prvej Casti prace sme zhodnotili rézne situacie vyzadujice malé
hlasovania a vytvorili modelovi situdciu, z ktorej sme neskor
vychadzali:

najviac 100 hlasujicich,

najviac 10 dopredu znamych kandidatov,

dostupné mobilné zariadenia a jeden prenosny pocitac,
hlasujici na dialku,

hlasujuci bez zariadenia,

okamzité vyhodnotenie.
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Navrhnuty protokol

Na zdklade modelovej situacie sme navrhli hlasovaci protokol s
nasledujicimi vlastnostami:

@ zalozeny na praci A secure and optimally efficient
multi-authority election scheme (1997),

centrdlny verejny komunikacny kandl — néstenka,
autoritami st hlasujici so zariadenim,

overitelny a déverny,

autentifikacia je otvorena,

moznost hlasovat bez zariadenia,

e 6 6 o6 o o

webova aplikacia.
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Hlasovanie bez zariadenia - principy

Hlasujlci vytvori a zverejneni hlas este pred hlasovanim. Pocas
hlasovania potom oznami permutaciu (rotaciu) moznosti, tak aby
zvolil Zelaného kandidata. Jeho hlas sa nasledne presifruje s
vyuzitim klaéov $pecifickych pre dané hlasovanie, ¢im sa umozni
jeho doéverné spracovanie.

Presifrovanie vykondvaji Gc¢astnici so zariadeniami, ktori sa takto
mozu dozvediet Ciastoénl informaciu o hlase. Samotny hlas je vsak
linedrnou kombinaciou tychto informdacii, takze bez spoluprace
prekladatelov zostdva v utajeni.
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Hlasovanie bez zariadenia - bezpecnd verzia

Hlasujici bez zariadenia pri tejto alternative postupuje nasledovne:
@ predpriprava hlasu doma,
@ oskenovanie pripraveného hlasu (QR kdéd),
@ hlasovanie podla tajnej predtlacenej permutécie,

@ oskenovanie tajomstiev réznymi autoritami.

Hlasovanie je vzdy overitelné a déverné, ak dostatok skenujlcich
(Skalovatelny k 1) je Cestnych.
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Hlasovanie bez zariadenia - praktickd verzia

Hlasujici bez zariadenia pri tejto alternative postupuje nasledovne:
@ dohoda s tretou stranou,
@ predpriprava hlasu doma,

@ oskenovanie pripraveného hlasu (QR kdéd),

@ hlasovanie podla tajnej predtlacenej permutdcie.

Hlasovanie je vZdy overitelné a déverné, ak je tretia strana estna. J
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Vysledky

Rozbor malych hlasovani a zostavenie modelovej situacie.

Navrh efektivneho protokolu s vyuzitim dostupnych zdrojov
(realizovany apravou existujicich rieseni).

Vlastné riesenia problému hlasujiceho bez zariadenia.

Formalizacia navrhnutého protokolu.

(]

Architektonicky navrh a Ciastocna implementacia.
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Dakujem za pozornost
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K posudkom vseobecne

@ Nedostatky vo formalnej Gprave st dosledkom zlého rozdelenia
prace medzi implementaciu a spisovanie.

@ Sekcia 2.1 mala za Glohu v kratkosti predstavit standardné
pojmy a odkazat na shvisiacu literatlru, preto niektoré pojmy
neboli dodefinované.
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K posudku skolitela

@ 4.c — Ano, vysledok hlasovania je realizacia funkcie.

@ 5a- Udaje vo formalizacii protokolu boli matematické
objekty, ich formalnu Specifikdciu som povazoval za
implementacné rozhodnutie.

@ 5.c — Normalizovan( analyzu bezpecnosti som planoval v
nadvaznosti na implementaciu.
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K posudku oponenta

@ 2.a — Analyzu rizik z pohladu vychodiskovych situdcii som
CiastoCne uvadzal pri navrhu, vSeobecne som vsak robil iba
analyzu z pohladu bezpe&nostnych vlastnosti.

@ 2.b — Odoévodnil som funkénost a bezpecnost vlastnych
modifikacii, analyzu prevzatych Casti protokolu som vynechal.

@ 2.c — Nemyslim si, Ze by rozdelenie modelovej situacie znizilo
komplexitu riesenia.

@ 2.d — Vysokolrovnové popisy protokolu si uvedené pri
navrhovych rozhodnutiach.

@ 3 — Uvedené identifikatory st Specifikované do miery
nevyhnutnej pre pochopenie protokolu s odkazom na ich
moznd implementdciu.
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