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Malvér v jadre OS

> VysSie privilégia
» Modifikdcia ¢asti OS
» Ovplyvnenie bezpeénostnych mechanizmov

» Skryvanie siiborov, pamite, sietovej komunikacie ...

Ochrana systému - rozdelenie privilégii
Vieme sa dostat na niz8iu troveli ako OS ?
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Virtualizacia
» Simulovat redlne prostriedky

» Spravovat zdroje

» Obmedzit Guest OS
(pristup k pamati, privilegovanym instrukcidm, ...)
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Hardvérova virtualizacia

Ring 3 [JREERELIE
Ring 2 D Direct
) Execution
Ring 1 of User
and OS
Requests

Ring 0

Host Computer
System Hardware

(a) Bez virtualizacie

Non-root
Mode
Privilege
Levels

Root Mode

Privilege
Levels

Host Computer
System Hardware

User Apps Direct

Ring 3
Execution
. of User
Ring 2 [: Requests
Ring 0 0OS Requests
Trap to VMM
without Binary

Translation or
Paravirtualizati

Guest OS

(b) Hardvérova

5/19



VMX - Virtual Machine Extension

Guest 0 Guest 1

VM Exit VM Exit

VMXON VM Monitor p—— VMXOFF
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Virtudlna pamit
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Virtualizing Virtual Memory
Shadow Page Tables
VM 1 VM 2

Process 1 Process 2 Process 1 Process 2
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Extended Page Tables

Hardware Support
Nested/Extended Page Tables

VA—PA mapping

PA—MA mapping
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Ciele prace

» Preskiimat moZnosti vyuZitia virtualizagnych technolégii na
detekciu podozrivého spravania softvéru pracujiceho na drovni
jadra OS.

» Implementdcia nastroja.
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Detekcia skrytej sietovej komunikécie - TCP spojenia

In8piracia pre pracu - Rootkit Pitou

» ZloZeny z viacero komponentov

» Hlavna funkcionalita implementovana ovladacom pracujicim v
jadre OS

» Skrytd Komunikacia, odosielanie paketov priamo sietove] karte

» Rozosielanie spamu
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Rootkit Pitou
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Detek&nd metdda

» Sludné aplikdcie pouZivaju Standardné metédy a funkcie na
komunikaciu po sieti

» Odchytenie odosielaného paketu tesne pred odoslanim zo
systému

» Kontrola existencie zdznamu o pakete daného spojenia v OS
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Odchytenie odosielaného paketu

1. N&jst SendHandler - funkciu pre odoslanie paketu zo systému
» Analyza malware - obfuskacia
> Analyza OS Windows
2. Hooknut Handler - ziskat informdacie o odosielanom ramci
> Modifik4cia internych $truktir OS (KPP, viditelnost)
» VyuZitie virtualizdcie na implementaciu neviditelnej modifikacie
funkcii - Existujica Implementacia Ddimon
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Ddimon
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Kontrola existencie zdznamu o odosielanom pakete

> Windows API pre ovlddade neexistuje
» Analyza ovlddada tcpip.sys

»  Ru&ne“ ziskat informacie z hashovacej tabulky

16/19



Demo
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/aver

Predstavenie a popisanie druhov virtualizacie a spdsobu ich
fungovania

Analyza malvéru Pitou a vnutornych Struktir OS Windows
Ndvrh detek&nej metédy podozrivej sietove] komunikacie
vyuzitim technolégie VT-X

Implementdcia nastroja umoZziujliceho detekciu skrytej
sietove] komunikdacie

Uspesné otestovanie implementovaného nastroja
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Dakujem za pozornost
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