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Motivacia

Zlepsit detekciu - ochranit spolo¢nost pred ttocnikmi

Zabezpecdit bezpecnost u softvéru, ktory uz nie je udrziavany alebo ma zlu
bezpecnostnu reputaciu

Detegovat nové exploity, aby sme sa mohli voci nim chranit

Znizit mnozstvo falosnych alarmov
o JednoduchSie pouzivanie
o Setrenie pefazi na falodné alarmy



Ciel prace

e Ciel prace je zlepsit metddy detekcie exploitacie, implementovat a
vyhodnotit efektivnost navrhnutého rieSenia
e Poskytnut prehl'ad metdd



Detekcia v binarnych programoch



Detekcia v binarnych programoch

Kontrola toku programu
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Detekcia v binarnych programoch

Detekcia pomocou diverzity Analyza toku skodlivého vstupu
Input
f Untrusted source #1 e #2
- -, pmp.sgatlon \ ?al
' : @ "
Monitor -

Output K‘L

to
Client Server




Hladanie anomalii

Typical Workflow
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Hladanie anomalii - N-gramy, FSA, PDA, HMM,...
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Detekcia pomocou klasterizacie behov
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Nasa praca
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Zrychlenie zberu dat

e Udalostiam sa priradia nahodné Cisla
e Nasledne vyskyt hrany zapisujeme do pamate ako (A xor B) mod velkost
e Vyhody

o Malé spomalenie

o Velkost paméte linedrna od poétu rozlicnych hran

e Nevyhody

o Mozné kolizie
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Nas pristup - prehlad
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Nase pristupy

e Pouzivame klasterizaciu na rozdelenie behov do skupin
e Vytvarame sadu podmienok - udalosti, ktoré maju nastat pred/po

prvym/poslednym vyskytom udalosti
o TaZSie vytvorenie mimicry Utoku
o ZvySenie citlivosti a dokaze detegovat potenciondlne dalSie utoky
e Pre kazdy klaster mame “dolny” aj “horny” obal moznych udalosti
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Experimentalne testovanie

e Zberanie dat pomocou
o Pin - A Dynamic Binary Instrumentation Tool

e Vyhodnocovanie a trénovanie v C++
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Vysledky

e Otestovali sme pristup na 2 zranitelnostiach

o Linksys
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Detekcia pri testovani zranitelnosti v Linksys
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Dakujem za
pozornost



Detekénd schopnost od velkosti tabulky udalosti pre SSHD
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