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@ Ledger NanoS
© Zname pristupy
© Nas pristup

O Zaver
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Ledger NanoS - ciel

Sukromny klaé

v

Podpis Tx:

podpis(
hash(
"123abc61032"
)
)

Perzistentné UloZisko

Ledger Nano S
Softvérovy klient (na PC)
Transakcia: Serializovana Tx:
{ -r"od™ 0x123 »| "123abc61032"
od: "0X12§"- —"pre": Oxabc >
pre: "Oxabc", L lm x ", »
mnoZstvo: 610, mnozstvo": 610>
} poplatok: 32, __npoplatokll: 3274)
RAM
Podpisana Transakcia
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e Pouzitelna RAM: ~ 2kB
e Kapacita APDU: 255B

@ Perzistentné tlozisko: ~ 160 kB
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(konstantna hlavicka, variabilné data)
(mnozstvo, 1234)
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Zname pristupy (1)

e Kod aplikacie predstavuje DKA

Softvérovy klient (na PC)

{

Transakcia:

od: "0x123",
pre: "Oxahc",
mnoiZstvo: 610,
poplatok: 32,

Ledger Nano S

Sukromny klag

Serializovana Tx: Podpis Tx:
—"od": 0x123 P! "123ahc61032" podpis(
—"pre": Oxabc > hash( )

" 5 " "123abc61032"
—"'mnozstvo"; 610> ) ane
—"poplatok": 32—> )

RAM Perzistentné uloZisko

Podpisana Transakcia
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Zname pristupy (2) - Riesenie z BP

e DKA u klienta + overovanie integrity

Ledger Nano S Sukromny klaé
Softvérovy klient (na PC)

Transakcia: Serializovana Tx: Podpis Tx:
{ —"od": 0x123 »| “123abc61032" podpis(

od: "OleS"- H"pre™: Oxabc > Y hash( b

pre: "Oxabhc", | Ln > " - "123abc61032"

mnoZstvo: 610, mnozstvo": 610> )
} poplatok: 32, __upoplatokll: 32 > )

RAM Perzistentné lloZisko

Podpisana Transakcia
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Zname pristupy (2) - Riesenie z BP

@ Overenie aZ na konci
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Hlavny ciel naSej prace

@ Overovanie po kazdom kroku
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Hashovacie stromy
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Hashovacie stromy
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Sprava s dokazom

o APDU - 255B

Data Dokaz

Data Dokaz
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Iné vektor-komitment schémy

o KZG (pairing), Catalano-Fiore (RSA)

o Prijatelné velkostou dokazov
o NeprijateIné vypoctovou naro¢nostou
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@ H,; — hash konstantnych hlavic¢iek prvych ¢ inStrukecii
o Hy = hash(0)
o H; = hash(H;_1,hlavicka;)
e R; —reverzny hash H;, H;y1, ..., Hy,
o R, = hash(1)
o R; =hash(R;y1,H;11)
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Pridanie nového typu transakcie

14 /16



Pridanie nového typu transakcie
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Pridanie nového typu transakcie
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Pridanie nového typu transakcie
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Pridanie nového typu transakcie
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Pridanie nového typu transakcie
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Pridanie nového typu transakcie
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Interakcia so sottvérovym klientom
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Interakcia so sottvérovym klientom
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Interakcia so sottvérovym klientom

15 /16



Interakcia so sottvérovym klientom

R() R€\R1
Hy Hy Hy
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Interakcia so sottvérovym klientom

?

Ry &
Hy

R{\Rl
Hy

15 /16



Interakcia so sottvérovym klientom
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Interakcia so sottvérovym klientom
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Interakcia so sottvérovym klientom

}%0 f%l 12 — }{3 f%4
Hy H; Hy Hj Hy

15 /16
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Interakcia so sottvérovym klientom

15 /16



Interakcia so sottvérovym klientom

15 /16



Interakcia so sottvérovym klientom
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Interakcia so sottvérovym klientom

?
R() R1 RQ R3 — R{ — R4
Hs

Hy
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Zaver

Dalgie Casti prace:

e Krok spét / krok dopredu

e Pohlad na zloZitejSie transakcie cez hashovacie stromy

@ Pohlad na postupnosti instrukcii ako na regularny jazyk
MozZnosti rozpracovania:

e Hladanie dalSich aplikacii prezentovaného pristupu

e Implementacia
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ZlozitejSie transakcie

Transakcia obsahujtca pole variabilnej dlzky
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