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Klasifikacia sieti

» podla rozsahu (velkosti)
- Personal Area Networks (PAN)

» velmi malé vzdialenosti (=10m)
- Local Area Networks (LAN)

* malé vzdialenosti, budova, prip. komplex budov
- Metropolitan Area Networks (MAN)

e vacsie Uzemia — napr. mesto
- Wide Area Networks (WAN)

 velké geografické uzemia
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Klasifikacia sieti

* podla typu komunikacnych liniek

- point-to-point

e Spojene su 2 zariadenia

 napr. klasické spojenie cez telefonnu linku
- broadcast — zdielané médium

 niekolko zariadeni je pripojenych k spoloChému
zdielanemu mediu

 vSetky zariadenia “pocCuju’, Co sa vySle z niektorého z nich

e napr. Ethernet



Klasifikacia sieti

* podla typu komunikacheho media

- pevneé (wired)
 medene kable
 optickeé vlakna
- bezdrbtové (wireless)
e radiove
~ WiFi, Bluetooth, GSM, GPRS/EDGE, UMTS (3G)
e satelitné

e svetelné
- IRDA, laserové



Bezdrotove siete

e pouzitie
- mobilni pouzivatelia
— tazko pristupné miesta
- doCasne siete
e problemy
- vplyv prostredia, pocCasia
- vzajomne ovplyvnovanie sa
— zahltenie pasma
- bezpecCnost



Spajanie sieti
* internetwork (internet) — mnozina navzajom

prepojenych sieti

- siete sa spajaju prostrednictvom bran
(gateways)

* Internet (s velkym |)
— konkreétny celosvetovy internet



Adresacia v sietach

* jednotlive zariadenia v sietach su
identiflkované adresami

— unicasting
 posielanie jednému zariadeniu
- broadcasting

* posielanie informacie vsSetkym zariadeniamyv sieti
(resp. jej Casti)

— multicasting
 posielanie informacie urcitej skupine zariadeni v sieti



Topoldgia siete

L Y

bus — zbernica star — hviezda ring — kruh



Klucoveé problemy navrhu sieti

- identifikacia zariadeni — adresovanie
- pravidla komunikacie
« simplex, half duplex, full duplex
— detekcia a oprava chyb
— problém rychleho odosielatela a pomalého
prijimatela
— poradie sprav
- obmedzené diZky sprav
- smerovanie (routing)
- multiplexing, demultiplexing
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Vrstvy, sluzby, rozhrania
(interface), protokoly

» vrstva N poskytuje sluzby vrstve N+1

» vrstva N s vrstvami N+1 a N-1 komunikuje
prostrednictvom rozhrania (interface)

» vrtsva N s vrtsvou N na inom zariadeni
komunikuje pouzitim suboru pravidiel —
protokolu prislusnej vrstvy



Rozdelenie sluzieb

connection-oriented

- vytvara sa spojenie, funguje ako “rura”
connection-less

— prenasaju sa samostatne baliky dat — pakety
reliable (spolahlive)

- dorucenie je garantované (alebo sa oznami
chyba)

unreliable (nespolahlive)

— dorucenie nie je garantované
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Referencny model OS|

» physical layer (fyzicka vrstva)
- prenos bitov cez komunikacny kanal

- parametre kablov, konektorov, signalov
- kable, konektory, Cast sietovych kariet, modemy

» data link layer (linkova vrstva)

- prenos ramcov (frames) medzi “susednymi”
zariadeniami

— pri sietach typu broadcast riesenie pristupu k
mediu
— cast sietovych kariet, ovladacCe sietovych kariet



Referencny model OS|

» network layer (sietova vrstva)

- prenos paketov medzi lubovolnymi uzlami siete
- smerovanie (routing), riesenie preplnenia siete

- smerom nahor poskytuje iluziu siete prepojene;
sp6sobom kazdy s kazdym

» transport layer (transportna vrstva)

- komunikacia medzi procesmi na koncovych
zariadeniach

- rozdelovanie sprav na pakety a ich skladanie



Referencny model OS|

» session layer (relaCna vrstva)
- riadenie dialégu, synchronizacia

» presentation layer (prezentaCna vrstva)
- konverzia formatov udajov

» application layer (aplikaCna vrstva)
- aplikacné protokoly
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TCP/IP model

 internet layer

- protokol IP — connection-less, unreliable

— prenos paketov medzi lubovolnymi dvoma
uzlami siete

— zabezpecCuje smerovanie (routing)
* host to network layer

— zabezpecuje moznost posielat IP pakety medzi
susednymi zariadeniami



TCP/IP model

 transport layer
— protokoly

« TCP — connection-oriented, reliable
« UDP — connection-less, unreliable

- poskytuje sluzby aplikacnej vrstve
* application layer

- rOzne aplikacneé protokoly — HTTP, FTP, telnet,
ssh, SMTP, POP3, ...



Ethernet

fyzicka a data-link vrstva

siet typu broadcast, technolégia CSMA/CD
adresy 48 bitov

- cast identifikuje vyrobcu

— multicasting

- broadcasting FF:FF:FF:FF:FF:FF
- kazdy frame obsahuje adresu ciela a zdroja

10Mbps, 100Mbps (fast), 1Gbps (gigabit)
logicka topologia: bus



Ethernet

o Carrier Sense
— kontroluje sa, Ci je kanal volny — nikto nevysiela
* Multiple Access

- ked je nejaky cas ticho, ktorakolvek stanica
mOze zacat vysielat

e Collision Detection

- ak zacnu 2 naraz, nastane kolizia, prestanu
vysielat a poCkaju nahodny Cas



Ethernet

e 10BASEDS — thick Ethernet
- hruby (2Ity) koaxialny kébel

e 1 cm priemer, 50Q), na koncoch 50Q) terminatory

— do 500m, 100 zariadeni

Thick Coax Segment

— pripajanie cez externy transciever AUl kablom
(do 50m)
- {000 meter maxirmurm)

- fyzicka topologia: bus
MAU
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L 4 {(Fermale)
/ AUTCable

(a0 meter max)

DTE DTE DTE
Eth
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Ethernet

« 1T0BASEZ - thin Ethernet
- tenky koaxialny kabel RG 58

* 0.5 cm priemer, 50Q), na koncoch 50 Q terminatory

- do 185m, 30 zariadeni
— pripajanie cez T-konektor

- fyzicka topologia: bus [—

Thin Ethernet Coax
(185 meter maximum
0.5 meter minimum)

— *y Wlale BN Connector
-
Ethernet
DTE |[(fo8e MaAUR[H | BNC e
WithInternal MATI Male BNC 50 Ohm
I [ ] Terminator

Fermale BNC DT




Ethernet

 10BASE-T — twisted pair (krutena dvojlinka)
- netieneny TP kabel kategorie 3, pouziva 2 pary
— do 100m, point-to-point
— pripajanie konektorom RJ-45
- fyzicka topologia: star, v strede hub/switch




Ethernet

« 10BASE-FL
- 2 optické vlakna
- do 2km, point-to-point
- fyzicka topologia: star, v strede hub/switch
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Fast Ethernet

100BASE-TX

- twisted pair kat. 5, pouziva 2 pary, 100m, p-to-p
100BASE-FX

- 2 opticke vlakna, 412m, p-to-p

100BASE-T4

- twisted pair kat. 3, pouziva 4 pary, 100m, p-to-p
fyzicka topologia: star, v strede hub/switch



Gigabit Ethernet

« 1000BASE-T

- twisted pair kat. 5, pouziva 4 pary, 100m, p-to-p
 1000BASE-SX, 1000BASE-LX

- opticke vlakna
» fyzicka topologia: star, v strede hub/switch



RozSirovanie Ethernetu

 fyzicka vrstva

- repeater, hub — 1 kolizna domeéna

* 10Mbps: max. 4, max. 5 segmentov
 100Mbs: max. 1 hub triedy I alebo 2 huby triedy Il

e linkova vrstva

- bridge, switch

e rozpoznava ethernetove adresy a posiela ramce kam
treba

« umoznuje full-duplex, multi-speed



WiFi (IEEE 802.11)

« CSMA/CA

— Carrier Sense Multiple Access with Collision
Avoidance

- po tichu caka nahodny Cas
* potvrdzuje prijem ramca na linkovej vrstve
* rovhakeé adresy ako Ethernet

- lahka integracia



WiFi (IEEE 802.11)

» 802.11b

- 11Mbps, 2.4GHz, 13 kanalov
» 802.11¢g

- 54Mbps, 2.4GHz, 13 kanalov
» 802.11a

- 54Mbps, 5GHz



WiFi (IEEE 802.11)

» BSS (basic service set)

- mnozina stanic v dosahu tvoriacich spolu
zakladnu bunku siete

- napr. AP (access point) a niekolko stanic
» ESS (extended service set)

- mnozina BSS tvoriacich jednu siet na linkovej
vrstve

- jednotlive BSS sa mo6zu prekryvat
- ESSID = identifikator ESS



WiFi (IEEE 802.11)

o infrastrukturny rezim
- AP (access point, pristupovy bod)

« stanica sa asociuje k AP

« zabezpecCuje prenos ramcov medzi asociovanymi
stanicami a DS

- DS (distribucny systém)
e prepaja AP tvoriace jednu ESS (extended service set)
e Umoznuje roaming medzi BSS

- portal
e prepaja ESS s inou sietou



WiFi (IEEE 802.11)

» ad-hoc rezim (IBSS, Independent BSS)
- niekolko stanic tvoriacich siet
- nema pristup k DS
- nepotrebuje AP



Sietova vrstva v TCP/IP

» protokol IP — connection-less, unreliable

* prenos IP paketov medzi lubovolnymi dvoma
pocitacmi (zariadeniami)

» fragmentacia paketov
» adresy — 4B Cisla (1.2.3.4)

» Ccast adresy urcuje siet, druha cast
konkrétny uzol (host — pocitac, zariadenie)



Triedy IP adries

e 1T.X.X.X—1206.X.X.X—A
— 7 bitov siet, 24 bitov host
e 128.XxX.X—191.xx.x—B
- 14 bitov siet, 16 bitov host
¢ 192.X.X.X—223.Xx.Xx.Xx—C
- 21 bitov siet, 8 bitov host
o 224 X.X.X — 239.X.X.X — D — multicast

o 240.X.X.X — 255.Xx.X.X — E — vyhradene



Classless Inter-domain Routing

« zaplfianie adresného priestoru
- neefektivne pridelovanie A/B/C
* maska

— urcuje, ktoré bity tvoria adresu siete
— suvisly blok 1, suvisly blok 0
e 255.255.0.0 = 16 bitov

e 255.255.255.128 = 25 bitov
e 255.192.0.0 = 10 bitov



Specialne IP adresy

» adresa siete
- host =0...0
- sluzi ako identifikator siete
- ,neznama"“ adresa

* broadcast

- host =1...1
- broadcast pre urcenu siet



Specialne IP adresy

e 127.0.0.0/255.0.0.0

- loopback, lokalny pocitac
« 192.168.0.0/16, 172.16.0.0/12, 10.0.0.0/8

- pre sukromne siete — nesmu sa dostat do Internetu
e 255.255.255.255

- broadcast na lokalnej sieti

* 0.0.0.0
- ,neznama" adresa (napr. zdroj pri BOOTP/DHCP)



Priklady IP adries

- 158.195.18.0/255.255.255.0 (24)

e adresy 158.195.18.1 — 158.195.18.254
e broadcast: 158.195.18.255

- 158.195.16.0/255.255.254.0 (23)
e adresy 158.195.16.1 — 158.195.17.254
* broadcast: 158.195.17.255

- 158.195.22.0/255.255.255.128 (25)

e adresy 158.195.22.1 — 158.195.22.126
* broadcast; 158.195.22.127



IP paket

hlavicka (20 a2 60 B)

- adresa odosielatela a ciela

- diZka paketu, transportny protokol
- time to live, fragmentacné udaje

— kontrolny sucet hlaviCky

max. velkost teoreticky 65536 B

kazde |IP zariadenie musi byt schopne
spracovat aspon 576 B IP paket

umoznuje fragmentaciu paketov



Routovanie IP

» router — pocitac alebo specialny HW s aspon
dvoma sietovymi interfejsmi/linkami
- pre kazdy sietovy interfejs
 |P adresa
* maska siete

 routovacia tabulka

- adresa, maska, dalsi router, sietovy
interfejs/linka

- vyberie sa vzdy najspecifickejSia polozka



Priklad routovacej tabulky

- [P: 158.195.18.222, maska: 255.255.255.0

. 158.195.18.0/255.255.255.0 - ethO

. 127.0.0.0/255.0.0.0 - o

. 0.0.0.0/0.0.0.0 158.195.18.209 eth0
 Router:

- IP1:158.195.18.209, maska: 255.255.255.0
- 1P2: 158.195.17.163, maska: 255.255.254.0

» 158.195.18.0/255.255.255.0 - ethO
* 158.195.16.0/255.255.254.0 - eth1
« 127.0.0.0/255.0.0.0 - lo

 0.0.0.0/0.0.0.0 158.195.16.208 eth1



Address Resolution Protocol

* |P pracuje s IP paketmi a IP adresami

* linkova vrstva pri broadcast mediu potrebuje
casto ine adresy (napr. Ethernet)

* ARP riesi preklad IP adresy na fyzicku
(linkovu adresu)

- vySle broadcast “Kto ma IP a.b.c.d?”

— zariadenie s |IP a.b.c.d odpovie:
“IP a.b.c.d ma zariadenie x.y:z:p:q:s”



Internet Control Message Protocol

e |[CMP

» diagnostika a spracovanie chyb
~ ping
— destination unreachable

- redirect
- TTL exceeded



Transportna

* protokoly

vrstva TCP/IP

- TCP (Transmission Control Protocol)

e connection-oriented,

reliable

- UDP (User Datagram Protocol)

e connection-less, unreliable
» poskytuje sluzby aplikacnej vrstve

* adresy — navyse Cis

- jednoznacna identifi
port jednej strany a
strany

o portu
Kacia spojenia = |P adresa +

P adresa + port druhej



User Datagram Protocol

* unreliable, connection-less sluzba
* hlavicka

- zdrojovy a cielovy port

- velkost

- kontrolny sucet (hlaviCka aj data)



Transmission Control Protocol

reliable, connection-oriented sluzba
hlavicka

- zdrojovy a cielovy port

- sekvencné cCislo, potvrdzovacie Cislo a velkost
okna

— priznaky, kontrolny sucet, ...
kazdy paket sa potvrdzuje

ked nepride potvrdenie, paket sa posle
znova



TCP - Sliding Window

— [S=0, W=1000, F=SYN, L=0]

— [S=0, A=1, W=1000, F=SYN+ACK, L=0]
— [S=1, A=1, W=1000, F=ACK, L=0]

— [S=1, A=1, W=1000, F=ACK, L=500]

« [S=1, A=501, W=1000, F=ACK, L=0]

. [S=501, A=1, W=1000, F=ACK, L=500]

— [S=1001, A=1, W=1000, F=ACK, L=500]
«— [S=1, A=1501, W=500, F=ACK, L=0]

. [S=1501, A=1, W=1000, F=ACK, L=500]
« [S=1, A=2001, W=0, F=ACK, L=0]

— [S=2001, A=1, W=1000, F=ACK, L=1]

« [S=1, A=2001, W=0, F=ACK, L=0]

« [S=1, A=2001, W=1000, F=ACK, L=0]

— [S=2001, A=1, W=1000, F=ACK+FIN, L=500]
« [S=1, A=2502, W=1000, F=ACK+FIN, L=0]
— [S=2502, A=2, W=1000, F=ACK, L=0]

(okno=1-1000)

(0kno=501-1500)

(vyCerpali sme okno)
(okno=1501-2000)

(prazdne okno — stop)
(pokus)

(prazdne okno — stop)
(okno=2001-3000)



Transmission Control Protocol

» vytvorenie spojenia

- A pos
- B pos
- A posS

e B pa
e A pa
e B pa

Ket s prizna
Ket s prizna

Ket s prizna

* ukoncCenie spojenia

- A pos
- B pos
- A pos

e B pa
e A pa
e B pa

Ket s prizna
Ket s prizna

Ket s prizna

kom SYN
kmi SYN a ACK

kom ACK

Kmi FIN a ACK
Kmi FIN a ACK

kom ACK



Network Address Translation
(NAT)

* umoznuje komunikaciu zo siete so
sukromnymi adresami

» source NAT (SNAT)

— zdroj spojenia ma sukromnu adresu
» destination NAT (DNAT)

— ciel spojenia ma sukromnu adresu

— pouziva sa na spristupnenie sluzby
poskytovanej serverom so sukromnou adresou



Network Address Translation
(NAT)

e router

- si udrziava tabulku ,spojeni*
e adresa a port zdroja a ciela,

 protokol
 prelozena (vlastna) adresa a port

— pri odosielani prveho paketu spojenia von
 prepise adresu zdroja na prelozenu
* prepisSe port zdroja na vlastny (volny)
e zapise spojenie do tabulky



Network Address Translation
(NAT)

e router

— pri odosielani dalsieho paketu spojenia von
* najde spojenie v tabulke
 prepise adresu a port zdroja podia tabulky
— pri prijati paketu zvonku
* najde spojenie v tabulke
 prepise adresu a port ciela podla tabulky



Network Address Translation
(NAT)

« DNAT

— pri prijati paketu zvonka na urcenu verejnu
adresu a port

 ak je spojenie v tabulke, prepise ciel podla tabulky

* inak prepise ciel podla konfiguracie a spojenie zapise
do tabulky

— pri odosielani paketu von
* najde spojenie v tabulke
 prepise zdroj podla tabulky



Network Address Translation
(NAT)

* Ako dlho drzat spojenie v tabulke?

- TCP — da sa vyuzit sledovanie stavu spojenia
- UDP - timeout
 vacsi timeout pre prud UDP prud (stream)
* Problemy s aplikaCnymi protokolmi
- ak aplikacny protokol pouziva IP adresy a Cisla
portov

 potreba podpornych modulov pre udrziavanie tabulky
spojeni a prip. prepisovanie dat aplikacnej vrstvy

e napr. FTP



Aplikacna vrstva TCP/IP

* R6zne aplikacné protokoly vyuzivajuce TCP
alebo UDP
- WWW: HTTP — TCP/80, HTTPS — TCP/443
- FTP - TCP/21, TCP/20
- telnet — TCP/23
- ssh — TCP/22
- odosielanie e-mailov: SMTP — TCP/25
- Citanie e-mailov: POP3 — TCP/110, IMAP - TCP/143
- DNS - UDP/53, TCP/53



Domain Name System (DNS)

|IP adresy sa ludom zle pamataju

DNS — najvacsia distribuovana databaza na
prevod medzi domenovymi menami a |IP adresami

doménové meno:

- meno.doména n.domeéna n-1. ... .domena 1

- niCc nehovori o fyzickom umiestneni pocitacCa

- domeény 1. (najvyssej urovne)
e generické: com, org, net, edu, gov, mil, int, biz, info, pro
 podla krajin: sk, cz, at, pl, hu, de, uk, ...

informacie poskytuju DNS servery



Domain Name System

com mil net arpa ... sk ...

AN

stuba uniba sanet gov ...

sk.

/

uniba.sk.

fmph rec fns ...

o

fmph.uniba.sk.

pascal rafael turing dcs ...

~ . des.fmph.uniba.sk.

www ftp mail




Domain Name System

 ROzne typy zaznamov

- A —|P adresa
- CNAME - alias

- MX — mail exchanger — kam sa maju dorucovat
e-maily

- NS — IP adresa DNS servera pre poddoménu
- SOA — zakladné informacie o doméne
- PTR — pouziva sa pri opacnom vyhladavani
A, MX a NS moze byt pre jedno meno aj viac



Domain Name System

* Ako pre danu IP adresu najst doménoveé
meno?

 DNS je organizovany podla domén
- prehladanie celého stromu by trvalo velmi dlho

 Adresu a.b.c.d vyhladame ako zaznam typu
PTR pre d.c.b.a.in-addr.arpa.

* Informacie na prevod mena na |IP a naopak
suU nezavisle, preto nemusia vzdy suhlasit.



Bezpecnostné problemy v sietach

dovernost
integrita a autentickost’
dostupnost

autentifikacia

— pouzivatelov

- systemov
riadenie pristupu



Bezpecnostne mechanizmy

» fyzicka ochrana pristupu
* kryptografia
- sifrovanie

» symetricke (DES, 3DES, AES, ...)
» asymetrické (PKI) (RSA, ...)

- digitalny podpis (RSA, DSS, ...)

- hasovacie funkcie s klucom (HMAC-SHA1,
HMAC MDS5, ..)

e organizacne opatrenia



y 7z v

Probléem distribucie klucov

* symetricka kryptografia
- potreba zdielaneho tajného kluca
- algoritmy (napr. Diffie-Hellman) na vypocet
zdielaneho tajneho kluca
 potreba vzajomnej autentifikacie na vylu¢enie Man-In-the-
Middle utoku

- generovanie kluCa jednou stranou a bezpecny
prenos druhej strane

» asymetricka kryptografia
— distribucia verejnych kluCov
- certifikaty



Bezpecnost na fyzickej vrstve

» fyzicka ochrana kablov a sietovych
komponentov

» separacia sieti na fyzickej vrstve
» casto nefunguje proti vnutornému nepriatelovi

- ked sa viem dostat k pocCitacu, viem sa dostat ku
kablu

- pouzitelné v kombinacii s organizacnymi
opatreniami



Bezpecnost na linkovej vrstve

* nekryptograficka
- VLAN (virtual LAN)

e separacia sieti na linkovej vrstve
- riadenie pristupu k portu

* na baze linkove| adresy

 [IEEE 802.1X

» kryptograficka
— Sifrovanie, kontrola autentickosti, autentifikacia

— zname vo WIFi svete
« WEP, WPA, WPA2



VLAN (IEEE 802.1Q)

- rozdelenie Ethernetu na logicke (virtualne) siete
- VLAN ID (VID) — 12 bitov (1 —4094)

- prislusnost ramca k VLAN

 tagged frame — podla udaja v hlavicke
» untagged frame — podla portu (PVID)

- switch

 pre kazdy port: Port VID (PVID), mnozina VID
 poSle ramec len na porty danej VLAN (Egress filtering)

* moze filtrovat ramce z VLAN, do ktorej zdrojovy port
nepatri (Ingress filtering)



Bezpecnost na sietovej vrstve

e firewall
- filtracia komunikacie — riadenie pristupu
— stateless vs. statefull, NAT
- deny vs. allow by default

VPN
- Sifrovanie, kontrola autentickosti, riadenie pristupu

- IPSec (AH, ESP)
- OpenVPN (IP/L2 over UDP/TCP)



IPSec

» ochrana dovernosti a/alebo integrity na sietovej
vrstve

* AH (Authentication header)

- ochrana integrity IP hlavicky a obsahu
 ESP (Encapsulating Security Payload)

- ochrana integrity a/alebo dévernosti obsahu
* tunelovy maod

- obsahom je cely IP paket
* transportny mod



IPSec

» sprava bezpecnostnych asociasii

- Internet Security Association and Key Management
Protocol (ISAKMP)

 protokol pre automaticky manazment bezpecnostnych
asociacii a k'uCov
- Internet Key Exchange Protocol (IKE)

« protokol pre vymenu kluCov zalozeny na asymetrickej
kryprografii (Diffie-Hellman)

» vzajomna autentifikacia ucastnikov vymeny
- PKIl alebo pre-shared secret



Bezpecnost na transportnej vrstve

« SSL (Secure Socket Layer), TLS (Transport
Layer Security)
- medzi transportnou a aplikacnou vrstvou

- zabezpecuje autentifikaciu servera a (volitelne)
klienta

» X.509 certifikaty
— zabezpecuje vzajomné dohodnutie kfuCa

- Sifrovanie, kontrola integrity a autentickostsi
prenasanych dat

- treba zabezpecit bezpecnu distribuciu cert. CA



Bezpecnost na aplikacnej vrstve

end-to-end security

e-mall

- PGP, S/IMIME

vzdialené prihlasovanie

- ssh

autentifikacia pouzivatelov v aplikaciach

- hesla, jednorazoveé hesla, SMS-kody, ...



Bezpecnost elektronicke] posty

» sprava elektronickej posty = pohladnica pisana
na stroj
- moOze Citat kazdy, kto ju cestou vidi
- nemozno ddverovat informacii o odosielatelovi
- nemozno doverovat obsahu
* riesenie
— dovernost — Sifrovanie
- Integrita a autentickost — elektronicky podpis



Bezpecnost elektronicke] posty

PGP (Pretty Good Privacy)

— treba zabezpecit bezpecnu distribuciu verejnych
kluCov
- vzajomna dOvera pouzivatelov a podpisovanie
kluCov
« S/IMIME (Secure Multipurpose Internet Mall
Extensions)

- pouzitie X.509 certifikatov
- treba zabezpecit bezpecnu distribuciu cert. CA



Bezpecnost elektronicke] posty

 komunikacia so serverom
- SMTP - odosielanie posty
- POP3, IMAP — Citanie posty
— nechrania komunikaciu
 hesla su lahko odhalitelne
* riesenie
- SSL, TLS
« SMTPS, POP3S, IMAPS



Bezpecnost webu

e protokol HTTP

- nezabezpecCuje ochranu komunikacie
— ktokolvek moze vidiet to, Co vidim ja
- ktokolvek mdze vidiet, ¢o odosielam
* hesla, osobné udaje
- ktokolvek mdze zmenit to, ¢o vidim
- ktokolvek mb6ze zmenit to, Co odosielam



Bezpecnost webu

* riesenie
- SSL, TLS - HTTPS

e problémy
- bezpecna distribucia certifikatu CA
— kontrola mena servera v certifikate
- SSLv2 (zakazat)

e pripusta aj slabé Sifry
— ignorovanie upozorneni browsera



Bezpecnost vzdialeneho
prihlasovania

e telnet
— zladna ochrana
e Ssh

- Sifrovanie, kontrola integrity, autentifikacia servera
- umoznuje tunelovat dalsie spojenia
* napr. X11, VNC, SMTP, POP3, IMAP

- treba zabezpecCit bezpecnu distribuciu verejnych
kKluCov serverov

- neverit slepo verejnému klucu servera
- openssh (UNIX, Linux, Cygwin), PuTTY (Windows)



Bezpecnost ftp

e protokol FTP

— nezabezpecuje ziadnu ochranu
* hesla, prenasané data
- ma problemy so stateless firewallmi
— statefull firewally musia podporovat ftp

e scp, sftp
- nahrady vyuzivajuce ssh
- openssh, PUTTY, WinSCP (Windows)



