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Uvod (1)

Nestandardna prenaska

Doteraz — matematika, informatika, konkrétne IKT, mozno a;
spoloCenské aspekty informatiky (prednasky s dobre definovanym
predmetom)

Informacna bezpecnost je (ako uvidime) ina
Ciel informacnej bezpecnosti — aby IKT systéemy dobre fungovali

Nutnost riesit technické, informatické, organizacné, pravne,
ekonomické, psychologické a iné problémy

Zatial nie je samostatny vedny odbor, ale je to multidisciplinarna
oblast

Napriek tomu vo svete existuju Specialisti na informacnu
bezpecCnost a niekolko systémov ich pripravy



Uvod (2)

InfoSec na FMFI — od zaciatku 90. rokov (rozlicné predmety,
diplomovky, dizertacie)
Posun - InfoSec ako suc€ast povinného zakladu informatického
vzdelania
Realizacia - tato prednaska
Ciel: prehlad

— Co je informaé&na bezpeénost

— Aké problémy riesi

— Akymi metdédami

— Kde sa dozviem viac

Absolvent prednasky: bezpecCnostne pouceny informatik, nie
Specialista na informacnu bezpecnost



Uvod (3)

Obsah prednasky

— VSeobecny zaklad a tématické bloky

— Tématickeé bloky budu prednasat specialisti

Prednaska = uvod do problematiky a odporucané informacné zdroje
pre samostatné studium (literarne alebo internetoveé zdroje)
CviCenia ani kontrola poCas semestra nie su
Skuska

— Mala verzia CISA/CISM skusky

— Technické otazky — O.K., iné — problém

— Treba aj rozmyslat

— Najlepsi vysledok — Specialny bonus — staz v profesionalnej firme
Upozornenie

— Angli¢tina je nevyhnutnostou

— Prezentacie z prednasky na skusku nepostacuju

— Na ziskanie a udrzanie poznatkov treba samostatne a systematicky
Studovat



Co vlastne je informadna
bezpecnost™?

Prednaska C. 1
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Co je informadna bezpeénost a preco ju
potrebujeme??

Uloha informacie a informaénych technoldgii v ludskej spoloénosti

— Kolektivne poznanie, kumulacia poznania

— Koordinacia Cinnosti

RecC, pismo, tlaC, komunikacné systémy, rozhlas, televizia, poCitaCe, media

Automatizované spracovanie informacii - zavadzanie IKT a informatizacia
spoloCnosti

Zavislost spolo¢nosti od IKT

Désledky zlyhania, vypadku, poSkodenia IKT

IKT budu plnit’ svoje poslanie len ak budu fungovat
Informacna bezpecnost' :

— Stav IKT systémov

— Interdiscipliarna oblast' zaoberajluca sa ochranou IKT a informacie, ktora sa v
nich spracovava

Tyka sa vSetkych zucCastnenych
Neda sa riesSit jednorazovo
Vyzaduje netrivialne know-how



Preco ja?

* The (US) National Strategy to Secure
Cyberspace

Everyone who relies on part of cyberspace is
encouraged to help secure the part of
cyberspace that they can influence or control. To
do that, users need to know the simple things
that they can do to help to prevent intrusions,
cyber attacks, or other security breaches. All
users of cyberspace have some responsibility,
not just for their own security, but also for the
overall security and health of cyberspace.



Kde asi sme v digitalnom priestore a Co sa
od nas oCakava?

» Studia Navrh systému vzdelavania v informadénej
bezpecnosti v SR (2009):

— laici — osoby, ktoré su primarne pouzivatelmi IKT

— manazeri a veduci pracovnici — osoby vo veducom postaveni,
ktoré okrem pouzivania IKT zodpovedaju za riadenie institucii
prevadzkujucich IKT

— informatici nespecialisti v informacnej bezpecnosti — osoby, ktore
sa aktivne podielaju na navrhu, vyvoji alebo prevadzke IKT,
pricom bezpecnost nie je hlavnou naplnou ich prace

— specialisti v informacnej bezpecCnosti — osoby, ktore sa profesne
zaoberaju bezpecnostou IKT, Ci uz jej posudzovanim, riadenim,
rieSenim incidentov a pod.

— vyskumnici v informacnej bezpecnosti — osoby rozvijajuce
poznanie v oblasti informacnej bezpecnosti

— ucitelia — osoby poskytujuce vzdelavanie v oblasti informacnej
bezpecnosti



Exhibit 2-1
IT Security Learning Continuum

Information Technology Security Learning Continuum
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Co by sme mali vediet?

pochopenie hrozieb, zranitelnosti a vyslednych rizik
spojenych s IKT systemam| mechanizmov a opatreni na
ich eliminaciu alebo redukciu, ako aj predpokladov a
désledkov ich realizacie

pochopenie podstaty bezpecCnostnych poziadaviek na IKT
systém a moznosti ich naplnenia

schopnost navrhnut, realizovat, udrziavat a prevadzkovat
(v sulade s prlslusnou profesnou orientaciou)
mechanizmy na naplnenie bezpecnostnych poziadaviek
na IKT system

schopnost’ byt kvalifikovanym partnerom pre spolupracu
so Specialistami v informacnej bezpecnosti (tam, kde sa
profesné orientacie prekryvaju)



Historia informacnej bezpecnosti (1)

Samostatna kapitola informaénej bezpecnosti je
kryptologia a komunikaCna bezpecnost

Kahn D. The Codebreakers, Scribner, New York 1996
2. svetova vojna (Enigma, Purple)
Rozvoj telekomunikacii (nelegalne telefonovanie)

PocitacCe a elektronicke IKT
(obdobie 1950-1975) pocitaCove saly
Terminaly, lokalne siete, fyzicka ochrana nepostacuje
80-te roky — prepojenie cez modemy a telefonne linky
Nové sluzby bulletin board service (BBS)
Koniec 80-tych rokov PC a Internet



Historia informacnej bezpecnosti (2)

Prvy Cerv (Morris 1988)
http://en.wikipedia.org/wiki/Morris_worm
CERT http://www.cert.org/
Hackeri

Virusy a ina haved

Nedavna minulost’ a sucasnost
— Elektronicky obchod

— Profesionalizacia utoénikov

— Ekonomickeé motivy

— Kriminalne zivly a teroristi

— §pionaz



Historia informacnej bezpecnosti (3)

Aktualne problemy (BSI)

* Poruchy systémov a infrastruktury

* Bezpecnostne diery

* Zlomyselny softvér

* DoS utoky

* Nevyziadana posta

* Bot-nets

* Phishing a kradeze identity

* Vlastni zamestnanci, chyby a nedbalost
* Qutsourcing



Historia informacnej bezpecnosti (4)

Politicky dosah
— USA (podrobnejSie pri legislative a Standardoch)
— EU - informatizacia spolognosti (e-Europe, i-Initiative)

Echelon a UKUSA

Kriticka infrastruktura spoloCnosti

Komplexny a koordinovany pristup k ochrane IKT
Buducnost 7?7



The Big Brother

* November 1999, WASHINGTON (NWS) -- The U.S. Navy
IS supporting new speech recognition research for its
potential benefits to Navy sonar. Biomedical engineers at
the University of Southern California have created the
world's first machine system that can recognize spoken
words better than humanscan. In benchmark testing,
USC's speech recognition system bested all existing
computer systems and outperformed the keenest human
ears. The system may eventually advance voice control of
computers and other machines, help the deaf, aid air
traffic controllers and others who must understand speech
INn noisy environments, and instantly produce clean
t(rjansc]iri%ts of conversations, with each speaker correctly
identified.



a ekonomika ...

* some examples of the misuse of economic information intercepted
by global networks such as ECHELON.

— We can actually quote the contract which was spirited away from
France in January 1994. It involved an arms supply contract worth 30
million francs with Saudi Arabia. The contract ended up with McDonnell-
Douglas, the rival of the Airbus consortium, because the former was
privy to the financial terms offered by Airbus thanks to the electronic
interception system.

— that ECHELON has been used to benefit American companies involved
in arms contracts and to strengthen Washington’s hand in major
negotiations with Europe in the World Trade Organisation in relation to
disputes with Japan concerning the export of motor vehicle spare parts.

— the French electronics giant, Thomson, had lost a contract worth 1.4
million dollars for the supply of a surveillance system to Brazil because
the Americans had intercepted details of the negotiations and passed
them on to the US Raytheon Corporation, which subsequently won the
contract.



Terorizmus (1)

* Cyberterrorism is defined as
“The premeditated use of
disruptive activities, or the
threat thereof, against
computers and/or networks,
with the intention to cause
harm or further social,
ideological, religious, political
or similar objectives. Or to
intimidate any person in
furtherance of such
objectives.” (Kevin G. Coleman

of the Technolytics Institute.)




Terorizmus al Qaeda(2)




...and the other side

o35l I3 & pde YO 5




Terorizmus (3)

Potencial velky, hrozba zatial realne nenaplnena
(vynimka Estonsko, mozno NIMDA)
Aktraktivny
— Anonymita
— Potencial spdsobit’ velké Skody
— Psychologicky dopad
— Pritazliva téma pre media
Cyberterrorism spaja dve obavy
— Moznost stat sa nahodnou obetou
— Strach z pocitaCovych technoldgii

Media prehanaju (Dan Brown Digital Fortress)
Kritické informacné systémy su chranené (aj air gap)



Estonsko

V aprili 2007 chceli v Talline premiestnit sochu a hrob neznameho
vojaka

Protesty ruskej minority

Denial od service attack na vladne systémy, banky, noviny,
telekomunikacnych operatorov

Na webe premiéra Andrusa Ansipa — zverejneny falosny
ospravedInujuci list

Predpoklad — Rusi, sa nedokazal

Pbvodca nebol odhaleny, v januari obvinili jedného Cloveka (Dmitri
Galushkevich) za ucast na utoku, dostal pokutu asi 1600 USD

http://en.wikipedia.org/wiki/2007 _cyberattacks on_Estonia
Estonia has urged its allies in the European Union and NATO to

take firm action against a new mode of warfare


http://en.wikipedia.org/wiki/2007_cyberattacks_on_Estonia

Zakladné pojmy

« Skor, ako budeme pokracovat, pripomenieme aspon
struCne zakladné pojmy informacnej bezpecCnosti

— IKT systém, jeho aktiva, bezpeCnostné okolie, hrozba,
zranitelnost, riziko, nositel hrozby, utok

— Udaje a informacia

— Bezpecnostné aspekty informacie (dévernost, integrita,
dostupnost, autentickost a i.)

— Analyza rizik, ohodnotenie rizik, navrh a implementacia opatreni,
zvySkove riziko, sprava rizik

— Kontinuita ¢innosti, zotavenie po katastrofach

— Bezpecfnostna politika, systém riadenia informacnej bezpec€nosti

* Ktymto pojmom sa este vratime



