Informacna bezpecnost
globalny pohlad

Prednaska ¢. 2



Obsah prednasky

Globalny vyznam informacnej bezpecnosti
Co treba chranit

Kto ma zaistit' informacnu bezpeénost
Ako

— Koncepcie

— Legislativa

— Organizacné zabezpecenie
— Realizacia (oblasti)

— Medzinarodna spolupraca

Slovensko



Globalny vyznam informacnej bezpecnosti

Prehlbujuca sa informatizacia spolocnosti
Prienik IKT do kritickej infrastruktury Statu

Globalny charakter informacnej a komunikacnej
infrastruktury

Narastajuce riziko zlyhania IKT

— Zlozitost

— Negativne vplyvy okolia

— Cieleny utok (jednotlivci, Stat, teroristi, kriminalne zivly)
Dopady nemusia mat' lokalny charakter

Informacna spoloCnost’ potrebuje spravne fungujuce IKT

Informacna bezpecnost = vec narodného zaujmu



Co treba chranit ?

Lokalny versus globalny pohlad (kazdy zodpoveda za svoje, resp. centralne
koordinovana ochrana celej infrastruktury)

Pripomenieme The (US) National Strategy to Secure Cyberspace

Everyone who relies on part of cyberspace is encouraged to help secure the
part of cyberspace that they can influence or control. ... All users of
cyberspace have some responsibility, not just for their own security, but also
for the overall security and health of cyberspace.

IKI (informacna a komunikacna infrastruktura) — rozmanita (technolégie,
vlastnictvo, ucel, bezpecnostné poziadavky), ale tvoria ju navzajom
prepojené systemy

NedostatoCna ochrana jednej Casti IKI ohrozuje ostatné (napr. bot-nets)

Nechat jednu Cast IKI bez dostatoCnej ochrany by bolo mozné len vtedy, ak
by bola izolovana od zvysku

Preto je predmetom ochrany cela IKI, jej obsah a jej bezpeCnostné okolie
Cyberspace (digitalny priestor)



Co tvori digitalny priestor ?

KlfuCové aktivum je informacia

— Udaje

— Programoveé vybavenie

— Dokumentacia

— Know-how neinformatického charakteru

Technické zariadenia na spracovanie informacie (IKT systémy)
Komunikacné zariadenia a linky

Podporna infrastruktura (budovy, napajanie, klimatizacia, kurenie,...)
Kvalifikovana obsluha IKT systémov (

Pouzivatelia

Pravidla hry (legislativa, normy a Standardy, prevadzkova
dokumentacia)

Pripadne iné veci, informacie, pravidila ..., ktoré su relevantné pre
fungovanie IKT systémov a spracovanie informacie



Pred Cim ochranovat digitalny priestor
a jeho aktiva?

* Spominali sme (v zakladnych pojmoch) hrozby a rizika z
nich vyplyvajuce
* StruCne — €Co chceme dosiahnut
— Dovernost (confidentiality)
— Integrita (integrity)
— Dostupnost’ (availability
— Autentickost (authenticity)

* Pripadne
— Sukromnost (privacy)
— Nepopretie pévodu (non repudiation of origin)
— Nepopretie prijatia (non repudiation of receipt)
— Zodpovednost za Cinnost v systéme (accountability)
— Anonymita (anonymity) a i.



Bezpecnostné aspekty informacie

* Dovernost: k informacii obsiahnutej v udajoch maju
pristup len opravnené osoby

* Integrita : udaje nemozno zmenit bez toho, aby si to
opravnena osoba vsimla (napr. prenasana sprava)

* Dostupnost — udaje su k dispozicii opravnenej osobe
vzdy, ked o to poziada



DalSie bezpeénostné poziadavky na IKT
systemy, resp. na udaje, ktore obsahuju

Autentickost’ = refers to the truthfulness of origins, attributions,
commitments, sincerity, devotion, and intentions.
Nepopretie prijatia — prijemca udajov nemoze popriet, ze ich prijal

Nepopretie povodu — odosielatel (tvorca dokumentu) neméze
popriet, ze dokument poslal/vytvoril

Sukromnost — osoba méze stanovit, aké udaje o nej komu a za
akych podmienok budu poskytnuté

Anonymnost — identita osoby vykonavajucej nejaku Cinnost ostava
utajena

Zodpovednost za Cinnost v systéeme — pre Cinnosti kriticke z
hl'adiska bezpecCnosti je mozné stanovit, kto, Co a kedy spravil



Ako zaistit potrebnu uroven bezpecnosti
digitalneho priestoru?

Bezpecnostné aspekty informacie a uvedené dalsie bezpecnostné
poziadavky su len ramcove

Treba ich konkretizovat’

Konkretizacia znamena zohladnit potreby a moznosti jednotlivych
IKT systémov
Na urovni konkrétnych IKT systémov to znamena
— Popisat systém
— Analyzovat hrozby vocCi aktivam systému
— Analyzovat a vyhodnotit rizika
— Navrhnut a implementovat opatrenia
Podobne v pripade celého digitalneho priestoru

Rozdiel — iny rozsah systémov, charakter hrozieb a ina miera
podrobnosti, aj iné opatrenia



Kto zodpoveda za ochranu digitalneho
priestoru ?

Vzhladom na globalny charakter — vsetci

Realne — kazdy primerane svojej ulohe a moznostiam
Klucovi hraci

— Stat

— Sukromné spolocnosti

— Speciédlne IT firmy

— Skolstvo (akademicka sféra)

— Pouzivatelia

Potreba koordinacie
Koordinator - stat



