Riadenie pristupu v Linuxe
pomocou ACL



Tradiché UNIXove prava

prava: read, write, execute/use
subjekty: vlastnik, skupina, ostatni

priradeneé ku kazdemu objektu suboroveho
systemu

problemy:

— prilis hrubée Clenenie subjektov

- nemoznost definovat default prava pre noveé
objekty v danom adresari



TradiCné riesenia problemov

» vytvorenie vhodnej mnoziny skupin
- vyzaduje zasah administratora

- zlozité poziadavky na prava vedu k velkemu
mnozstvu skupin

* vhodné pouzivanie umask

- OK, ak chceme rovnake default prava

- problém, ak potrebujeme rézny default v réznych
adresaroch



Access Control List (ACL)

* rozsiruje typy subjektov, pre ktore je mozné
definovat prava:

- vlastnik
- priradena skupina
— ostatni

» definuje default prava pre nove objekty v
adresari



Access Control List (ACL)

* Ku kazdemu objektu suboroveho systemu je
priradeny zoznam poloziek

- typ polozky,
— identifikator pouzivatela/skupiny,
- prava (read, write, execute/use)



Access Control List (ACL)

* typy poloziek
- ACL_USER_OBJ - prava pre vlastnika
= — prava pre urceneho pouzivatela
- ACL_GROUP_OBJ - prava pre skupinu objektu
- — prava pre urcenu skupinu
- ACL_OTHER - prava pre ostatnych

- ACL_MASK — maximalne prava pre ACL _USER,
ACL GROUP a ACL GROUP_OBJ

o 1, , 0 —1 (1 ak exist. zelena)




Access Control List (ACL)

* \V\yhodnotenie prav

- ak efektivne UID procesu = UID vlastnika, pouziju
sa prava zACL USER OBJ

- inak, ak efektivne UID procesu = identifikator v
niektorej polozke ACL_USER, pouzije sa ta po AND
s ACL_MASK

- Inak, sa najdu vsetky polozky typu
ACL GROUP_OBJ a ACL GROUP, ktore
zodpovedaju efektivnemu GID alebo doplnkovej
skupine procesu, spravi sa OR ich prav, potom AND
s ACL MASK a vysledok sa pouzije

- ak takeé polozky neexistuju, pouzije sa ACL OTHER



Access Control List (ACL)

* Vztah k tradichym UNIX pravam

- prava pre viastnika zodpovedaju ACL_USER OBJ
— prava pre ostatnych zodpovedaju ACL OTHER
— prava pre skupinu zodpovedaju

« ACL_ GROUP_OBJ, ak neexistuje ACL_MASK

« ACL_MASK, ak existuje ACL_MASK

- nastavenie tradicnych prav sposobi aj zmenu ACL a
naopak



Access Control List (ACL)

» Textova reprezentacia prav — dlha verzia

- jedna polozka na riadok
- typ:id:prava

- typ
« user —ACL_USER alebo ACL_USER_OBJ (ak id="")
» group — ACL_GROUP alebo ACL_GROUP_OBJ (ak id="")
 mask — ACL_MASK
e other —ACL_OTHER

- prava: 3 znaky z {r, w, X, -}



Access Control List (ACL)

e Textova reprezentacia — kratka verzia

- polozky oddelene Ciarkou
- typ moze byt skrateny nau, g, m, o

- pomlcCky v pravach sa mozu vynechat (ale vzdy
musi zostat aspon 1 znak)



Zobrazenie ACL

e getfacl [-R] objekt

- -R —rekurzivne cely podstrom

- vypise ACL zadanych pre zadané objekty v dlhej
textovej forme

# file: a

# owner: root

# group: root
user::rw-
user:jerry:---
group::r--
group:users:r--
group:testgroup:-w-
mask::rw-

other::---



Nastavenie ACL

e setfacl [-R] -m acl objekt

- -R —rekurzivne pre cely podstrom
- acl — Specifikacia v kratkej textovej forme
— prida/zmeni uvedené polozky ACL

e setfacl [-R] -x acl objekt

- zmaze polozky z ACL
- acl — Specifikacia bez prav
e setfacl [-R] -b objekt

- zmaze vsetky ACL



Nastavenie ACL

« dalsie parametre setfacl

- -n — neprepocitat masku

e normalne setfacl, ak nema Specifikovanu masku explicitne,
vypocita a nastavi masku na hodnotu OR vsSetkych
ACL _USER, ACL _GROUP aACL_GROUP_OBJ

e setfacl —--restore=subor

- nastavi ACL podla obsahu suboru, ktory je vo
formate vystupu z getfacl



Default ACL

 Adresar moze mat specifikované default ACL
pre nove objekty

- ACL pre novy objekt vznikne z default ACL
adresara

- zZ poloziek zodpovedajucich standardnym UNIX
pravam sa odstrania prava, ktore neboli pri
vytvoreni pozadované

« Ak adresar nema default ACL

- ACL noveého objektu bude obsahovat polozky
zodpovedajuce standardnym pravam nastaveneé
podla pozadovanych prav a umask



Nastavenie default ACL

setfacl -d —m acl adresar

- acl ako pri normalnych ACL
setfacl -m defacl adresar

- kde polozky defacl obsahuju prefix default: alebo d:

setfacl -d -x acl adresar
setfacl -x defacl adresar

setfacl -k adresar
— odstrani default ACL



Pripojenie suboroveho systemu s
podporou ACL

* Pri pouziti mount, resp. v prislusnom riadku
/etc/fstab je potrebné uviest volbu acl:

— mount -t ext3 -o acl /dev/sda?2 /home

 ACL su v Linuxe pre suborovy system ext3
podporovaneé v jadre 2.6.X



Priklad

root@lubka:/tmp/x# umask
0027

root@lubka:/tmp/x# mkdir d
root@lubka:/tmp/x# getfacl d
# file: d

# owner: root
# group: root

user::rwx root@lubka:/tmp/x# setfacl -m g:testgroup:rwx,default:g:testgroup:rwx d
group::r-x root@lubka:/tmp/x# getfacl d
other::--- # file: d

# owner: root

# group: root
uSer::rwx

group::r-x
group:testgroup:rwx
mask::rwx

other::---
default:user::rwx
default:group::r-x
default:group:testgroup:rwx
default:mask::rwx
default.other::---




Priklad

root@Ilubka:/tmp/x# touch d/f
root@lubka:/tmp/x# mkdir d/d2
root@Ilubka:/tmp/x# getfacl d/f
# file: d/f

# owner: root

# group: root

user::rw-
group::r-x #effective:r--
group:testgroup:rwx  #effective:rw-
mask::rw-
other::---

root@lubka:/tmp/x# getfacl d/d2
# file: d/d2

# owner: root

# group: root

user::rwx

group::r-x
group:testgroup:rwx
mask::rwx

other::---

default:user::rwx
default:group::r-x
default:group:testgroup:rwx
default:mask::rwx
default.other::---




	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18

