Firewalling v Linuxe



Uloha firewallu

* na koncovom pocitaci

— obmedzenie pristupnosti sietovych sluzieb
- obmedzenie odchadzajucej komunikacie

e na routeri

- obmedzenie komunikacie medzi sietami
- network address translation (NAT)

e umoznenie komunikacie zo siete so sukromnymi
(neroutovatelnymi) adresami



Delenie firewallov

e stateless firewall

- kazdy paket posudzuje samostatne
* na zaklade hlaviCiek sietovej a transportnej vrstvy
- nenarocny na vykon a pamat
- len jednoducha politika
o stateful firewall
— udrziava si prehlad o ,,spojeniach”
- narocnejsi na pamat a CPU
- umoznuje zlozitejsiu politiku



Firewall v Linuxe

» sucast jadra (kernelu) systému
- subsystém netfilter
 stateful firewall

- Implementuje connection tracking

« TCP, UDP

e pomocneé moduly pre niektore ,problematicke” aplikacné
protokoly (napr. FTP)

» aj stateless firewall

- bez vyuzitia connection tracking-u
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» cinnost riadena tabulkami (IP tables)

— filter
* filtrovanie paketov
- nat
 realizacia NAT
- mangle
e manipulacia s niektorymi atributmi paketov
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» tabulka obsahuje retaze (chains) pravidiel

— filter

* INPUT — pre prichadzajuce pakety

« OUTPUT - pre odchadzajuce pakety

* FORWARD - pre prechadzajuce pakety
- nat

« PREROUTING - pred routovanim (prechadzajuce pakety)
« OUTPUT — odchadzajuce pakety pre routovanim
« POSTROUTING - po routovani

- retaze je moznée pridavat
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* retaze obsahuju pravidla

- test
- ciel
« ACCEPT - paket posunut’ na dalSie spracovanie

 DROP - paket zahodit

* meno administratorom definovanej retaze
— pokracCovat pravidlami v uvedenej retazi
« RETURN — pokracovat v predchadzajucej retazi

e dalsie
» preddefinované retaze maju default ciel
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* pouzitie pravidiel
- ak test sedi, pouzije sa uvedeny ciel

- ak test nesedi, pouzije sa dalsie pravidlo

- na konci administratorom definovanej retaze sa
pouzije dalsie pravidlo predchadzajucej retaze

- na konci preddefinovanej retaze sa pouzije default
ciel
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e prikaz iptables

-t tabulka — tabulka, ktora sa ma pouzit

-A retaz pravidlo — prida pravidlo na koniec
retaze

-1 retaz [poradie] pravidlo —vlozi
pravidlo

-D retaz poradie —vymaze pravidlo
-L [retaz] — vypise pravidla

-F [retaz] —vymaze vsetky pravidla
-N retaz — definuje retaz
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- -X [retaz] — zrusi retaz

- —-P retfaz ciel — nastavi default ciel

pravidla (! neguje test)

--p [!
- -s [
- —d [

- -1 [

- -0 [!.

protokol — protokol trasportnej vrstvy
adresa/maska — zdrojova IP adresa
adresa/maska — cielova |P adresa
interface — vstupny interface
interface — vystupny interface

- - ciel —ciel pravidla
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* rozsirenie testov pre protokol tcp

-—-sport [!] port[:port] — zdrojovy port,
rozsah portov
—-—dport [!] port[:port] — cielovy port,
rozsah portov
—-—tcp-flags [!] mask hodnota

« SYN, ACK, FIN, RST, URG, PSH, ALL, NONE

[!'] —--syn

e -tcp-flags SYN,RST,ACK,FIN SYN
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* rozsirenie testov pre protokol udp

- ——sport [!] port[:port] — zdrojovy port,
rozsah portov

- ——dport [!] port[:port] — cielovy port,
rozsah portov
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e rozsirenie testov pre stateful firewall
- -m state — zavedenie rozsirujuceho modulu state

- ——state stav — testuje stav spojenia
« NEW — novy paket — zacCiatok spojenia
« ESTABLISHED — paket je suCastou existujuceho spojenia

« RELATED - paket je zaCiatkom oCakavaného spojenia
* INVALID — neidentifikovatelny paket
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« dalsie ciele
- REJECT [--reject-with typ] — zahodi paket
a posle ICMP paket s typom chyby
e icmp-net-unreachable
Icp-host-unreachable
Icmp-port-unreachable
icmp-proto-unreachable
icmp-net-prohibited
icmp-host-prohibited
icmp-admin-prohibited
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— REDIRECT [--to-ports port|[-port]]

e presmeruje paket na vlastnu adresu na uvedeny port
(rozsah portov)

e pouziva sa na realizaciu transparentnych (neviditelnych)
proxy serverov

— SNAT —-to-source 1paddr[-ipaddr]
e prepiSe zdrojovu adresu (v POSTROUTING v nat)
 dalSie pakety spojenia su prepisované rovnako/inverzne
— DNAT —-to-destination 1paddr

* prepise cielovu adresu (PREROUTING, OUTPUT v nat)
 dalSie pakety spojenia su prepisované rovnako/inverzne



iptables
iptables
iptables
iptables
iptables

Priklad — ochrana pocitaca

INPUT
INPUT
INPUT
INPUT

DROP

-m state --state ESTABLISHED,RELATED -3 ACCEPT
-p tcp --dport 22 -s 192.168.0.0/24 - ACCEPT
-p tcp --dport 80 -7 ACCEPT



Priklad — router

192.168.0.0/24

server
192.168.0.20
ethO router eth1
192.168.0.1 1.2.34
adminpc
192.168.0.10
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Priklad — router

odchadzajuce

server

FORWARD DROP

INPUT DROP

INPUT -m state --state ESTABLISHED,RELATED -J ACCEPT
INPUT -s 192.168.0.10 -p tcp --dport 22 -3 ACCEPT
FORWARD -s 192.168.0.0/24 -i ! ethO -j DROP

FORWARD -m state —--state ESTABLISHED,RELATED -j ACCEPT
FORWARD -d 192.168.0.20 -j server

FORWARD -s 192.168.0.0/24 -j odchadzajuce
odchadzajuce -p tcp —--dport 25 -3 DROP

odchadzajuce -3 ACCEPT

server -p tcp —--dport 80 -7 ACCEPT

server -p tcp —--dport 443 -3 ACCEPT

server -p udp —--dport 53 -7 ACCEPT

server -p tcp --dport 53 -7 ACCEPT



Priklad — router

iptables -t nat -F

iptables -t nat -A POSTROUTING -s 192.168.0.0/24 -o ethl -j SNAT
-—-to-source 1.2.3.4

iptables -t nat -A PREROUTING -p tcp —--dport 80 -7 DNAT
—-—-to-destination 192.168.0.20

iptables -t nat -A PREROUTING -p tcp —--dport 443 -3J DNAT
—-—-to-destination 192.168.0.20

iptables -t nat -A PREROUTING -p tcp —--dport 53 -7 DNAT
--to-destination 192.168.0.20

iptables -t nat -A PREROUTING -p udp —--dport 53 -7 DNAT
--to-destination 192.168.0.20
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