Pouzivatelia a skupiny

* pouzivatel (user)
— z pohladu systemu identifikovany Cislom — UID

— patri do jednej primarnej skupiny a O alebo viac
doplnkovych skupin

— Specialny pouzivatel root s UID 0 —
neobmedzene pristupove prava

* skupina (group)
— z pohladu systemu identifikovana Cislom — GID
- obsahuje 0 alebo viac pouzivatelov



Databaza pouzivatelov

o textovy subor /etc/passwd

- username:password:uid:gid:full name:home:shell

* username — pouzivatelské meno, malé pismena, na
niektorych systemoch do 8 znakov

* password — zasifrované heslo, * = nezadatelné heslo
* uid, gid

* full name — plné meno, dalSie doplnujuce informacie
* home — domovsky adresar pouzivatela

* shell — shell, ktory sa pouzivatelovi spusti po
prinlaseni sa (platné shelly su uvedené v
/etc/shells)



Databaza pouzivatelov

e suUbor /etc/passwd musi byt verejne

Citatelny, aby bolo mozne mapovat UID na
mena (napr. pri 1s)

e novSie systémy ukladaju do /etc/passwd

namiesto hesiel x a hesla ukladaju do suboru
/etc/shadow

* ten je Citatelny len root-om



Databaza pouzivatelov

» textovy subor /etc/shadow

— username:password:last changed:min age:max
age:warn before:lock after.acc. exp.:reserved

* last changed — datum posl. zmeny hesla (dni od
1.1.1970)

* min age — min. pocet dni pred zmenou hesla
* max age — max. pocet dni, dokedy treba zmenit heslo
e warn before — varovanie pred expiraciou hesla

* lock after — pocCet dni po expiracii hesla, ked sa konto
zablokuje

e acc. exp. — datum zablokovania konta



Databaza skupin

e textovy subor /etc/group

— groupname:password:gid:user list
* groupname — meno skupiny
e password — zasifrované heslo skupiny alebo prazdne
* gid — Cislo skupiny

* user list — zoznam pouzivatelov, ktori maju tuto
skupinu ako doplnkovu skupinu, mena oddelené
Ciarkami

« textovy subor /etc/gshadow

— groupname:password::



Priklad /etc/passwd

root:x:0:0::/root:/bin/bash
bin:x:1:1:bin:/bin:
daemon:x:2:2:daemon:/sbin:
adm:x:3:4:adm:/var/log:
lp:x:4:7:1p:/var/spool/lpd:
sync:x:5:0:sync:/sbin:/bin/sync
shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown
halt:x:7:0:halt:/sbin:/sbin/halt
mail:x:8:12:mail:/:
news:x:9:13:news:/usr/lib/news:
uucp:x:10:14:uucp:/var/spool/uucppublic:
operator:x:11:0:0operator:/root:/bin/bash
games:x:12:100:games:/usr/games:
ftp:x:14:50::/home/ftp:
mysqgl:x:27:27:MySQL:/var/lib/mysgl:/bin/bash
gdm:x:42:42:GDM: /var/state/gdm: /bin/bash
nobody:x:99:99:nobody:/:
Janko:x:1000:100:Janko
Hrasko,,, : /home/janko:/bin/bash



Priklad /etc/shadow

root:nhC.YP4s81F1Y:11783:0:::::
bin:*:9797:0:::::
daemon:*:9797:0:::::
adm:*:9797:0:::::
lp:*:9797:0:::::
sync:*:9797:0:::::
shutdown:*:9797:0:::::
halt:*:9797:0:::::
mail:*:9797:0:::::
news:*:9797:0:::::
uucp:*:9797:0:::::
operator:*:9797:0:::::
games:*:9797:0:::::
ftp:*:9797:0:::::
mysql:*:9797:0:::::
gdm:*:9797:0:::::
nobody:*:9797:0:::::
Janko:1n9.73312XgsXQ:11783:0:99999:7:::



Priklad /etc/group

root::0:root
bin::1:root,bin, daemon
daemon: :2:root,bin, daemon
sys::3:root,bin,adm
adm: :4:root, adm, daemon
tty::5:
disk::6:root, adm
lp::7:1

mem: : 8:

kmem: :9:
wheel::10:root
floppy::11:root, jerry
mail::12:mail
news::13:news

uucp: :14:uucp, jerry
man::15:

games: :20:
slocate:x:21:

mysqgl::27:
gdm: :42:
ftp::50:

nobody: : 98 :nobody



Vytvorenie pouzivatela

e ruche — editaciou /etc/passwd, /etc/shadow
a/etc/group

e useradd [-c FullName] [-m] username

-m vytvori a) domovsky adresar
-g grp — primarna skupina

-G grpl, ...] —doplnkové skupiny

-3 shell, -e YYYY-MM-DD, -f 1inact

-D [-g grp] [-b home] [-s shell] [-e
explry] [-f 1nact]

o skript adduser



Zrusenie a zmena pouzivatela

e ZrusSenie:
userdel [—-r] username
- —r — zrusi aj domovsky adresar

* Zmena.
usermod volby username

— —c FullName, -d home [-m], -9 grp,
-G gl,g2,..., -1 newname, -s shell,
- expiry date, —-f 1inact days

- -1, -U-lock, unlock
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Zmena hesla

zmena hesla: passwd username

zablokovanie

odblokovanie

NES

NES

a. passwd -1 username

d. passwd —u username

dalSie prepinaCce umoznuju nastavenie
expiracnych atributov

dalsie prikazy na zmenu atributov

pouzivatela:

— chsh (zmena shellu), chfn (zmena FullName),
chage (zmena expiracnych parametrov)
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Vytvorenie a zrusenie skupiny

rucne — editaciou /etc/group

vytvorenie:
groupadd groupname

zrusenie:
groupdel groupname

premenovanie:
groupmod —-n newname oldname

12



Procesy

* kazdy proces ma priradené
- UID

* real — UID pouzivatela, ktory proces spustil

* effective — UID pouzivatela, s ktorého pravami proces
bezi

* saved

- GID

* real, effective, saved
— zoznam doplnkovych skupin

13



Pristupové prava k suborovemu
systemu (FS)
* kazdy objekt FS ma priradené
- vlastnika (owner) — UID nejakeho pouzivatela
— skupinu (group) — GID nejakej skupiny
— pristupove prava

* read (r) — Citanie suboru/adresara

* write (w) — zapis do suboru, zmena obsahu adresara
(vytvorenie/premenovanie/vymazanie adresarove;
polozky)

* execute/search directory — spustenie suboru, pouzitie
adresara v ceste k inému objektu

- pre vlastnika, pre skupinu a pre ostatnych

14



Pristupove prava k suborovému
systemu (FS)

jerry@jerryntb:/S$ 1ls -1

total 80 prava

WKL -XT =D 2 bin 4096 May 4 2002 bin vlastnik
WXY—Xr—X 2 root root 4096 Dec 29 08:28 boot

drwxr—-xr-x 2 root root 4096 May 4 2002 cdrom

drwxr—-xr-x 1 root root 0O Jan 1 1970 dev typ

drwxr-xr-x 29 root root 4096 Feb 16 16:10 etc

drwxr-xr—-x 2 root root 4096 May 4 2002 floppy

drwxr-xr-x 5 root root 4096 Oct 19 13:05 home

drwxr-xr-x 2 root root 4096 Dec 22 18:40 jet

drwxr-xr-x 3 root root 4096 May 4 2002 1ib

drwxr-xr-x 2 root root 16384 Apr 6 2002 lost+found

drwxr—-xr-x 3 root root 4096 May 6 2002 mnt

drwxr-xr-x 5 root root 4096 May 4 2002 old

drwxXr—-xr-x 3 root root 4096 Mar 30 2002 opt

dr-xr-xr-x 73 root root 0O Feb 16 15:05 proc

drwx——-x—--- 3 root root 4096 May 6 2002 root

drwxr-xr-x 2 root bin 4096 May 4 2002 sbin

drwxXrwxrwt 7 root root 4096 Feb 16 14:09 tmp

drwxr—-xr-x 17 root root 4096 Apr 1 2002 usr

drwxXr—-xr-x 14 root root 4096 Jan 24 2002 var

15



Pristupové prava k suborovemu
systemu (FS)

ak je UID vlastnika objektu rovné effective

UID procesu, pouziju sa prava pre vlastnika

inak ak je GID skupiny objektu rovné
effective GID procesu alebo niektoremu GID
doplnkovej skupiny procesu, pouziju sa
prava pre skupinu

Inak sa pouziju prava pre ostatnych

ak je effective UID procesu 0, pre proces
neplatia obmedzenia pristupu

16



Pristupove prava k suborovému

systemu (FS)

Fr'wXrwxrwixX

- execute pre ostatnych 001

write pre ostatnych 002

read pre ostatnych 004

execute pre skupinu 010

write pre skupinu 020

read pre skupinu 040

execute pre vlastnika 100

write pre vilastnika 200

read pre vilastnika 400

cisla su v
osmickovej
sustave

17



Pristupové prava k suborovemu
systemu (FS)
* bezny subor
- 640 — vlastnik moze cCitat’ a pisat, skupina Citat,
ostatni nic
- 511 — vSetci mOzu spustat, vlastnik aj Citat
* adresar

- 750 — skupina moze Citat' a pouzit, vlastnik aj
menit, ostatni niC

- 711 — skupina a ostatni m6zu len pouzit, ale nie
vypisat ani menit obsah adresara

18



Pristupove prava k suborovému
systemu (FS)
* Zmena prisupovych prav
- moze len vilastnik (a root)

- chmod prava objekt

* prava ako osmickove cislo
- chmod KtoOpPravol[,...] objekt
* Kto: u — viastnik, g — skupina, o — ostatni, a = ugo
e Op: + - pridat, - - odobrat, = - nastavit
 Pravo: r, w, X
- chmod -R ... -rekurzivne



O O O O

Pristupove prava k suborovému
systemu (FS)

nmod 71"

nmod 71

nmod 640 subor
nmod 717

subor
subor

subor

O O O O

nmod u=rw,g=r,o0= subor
nmod u=rwx,go=x subor

nmod a=rwx,go-rw subor

nmod a=x,u+rw subor

20



Pristupove prava k suborovému
systemu (FS)
* zmena viastnika

- moze len root
- chown [-R] vlastnik[:skp] objekt

* vlastnik — meno pouzivatela alebo UID
* skp — meno skupiny alebo GID

* Zmena skupiny
- chgrp [-R] skupina objekt
e skupina — meno alebo GID

- root mo6ze na akukolvek, vlastnik len na skupinu,
ktorej je Clenom
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Pristupové prava k suborovemu
systemu (FS)
* pri vytvoreni suboru alebo adresara je:

- vlastnik = effective UID procesu

— skupina = effective GID procesu (SysV) alebo
skupina rodicovskeho adresara (BSD)

— prava su urcené procesom, ktory objekt vytvara
(vacsinou 666 pre subory a 777 pre adresare) a
upravené hodnotou umask — prava nastavene v
umask sa vo vysledku vypnu

 umask sa da nastavit prikazom umask
e umask 022 — skupine a ostatnym sa vypne write

« umask 077 — skupine a ostatnym sa vypne vsetko
22



Pristupove prava k suborovému
systemu (FS)

* Niektoré programy musia mat ine prava ako
ma pouzivatel, ktory ich spusti — napr.
passwd musi zapisovat do /etc/passwd,
resp. Citat' a zapisovat do /etc/shadow.

e set-UID atribut
— chmod: 4000, u+s, 1s -1: rwsr-xr-x

- proces bude mat saved UID a effective UID
rovneé UID vlastnika suboru, z ktoreho sa spusti

- proces moze svoje effective UID prepinat’ medzi
real a saved UID
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Pristupove prava k suborovému
systemu (FS)
* set-GID atribut

- chmod: 2000, g+s, 1s —-1: rwxrwsr-x

- proces bude mat saved GID a effective GID
rovné GID skupiny suboru, z ktorého je spusteny

— proces moze svoje effective GID prepinat medzi
real a saved GID

* set-GID atribut na adresari (SysV)

— novovytvorene subory a podadresare budu mat
rovnaku skupinu ako skupina adresara a
podadresare budu mat nastaveny set-GID
atribut
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Pristupove prava k suborovemu
systemu (FS)
* sticky bit na adresaroch

— chmod: 1000, +t, 1s -1: rwxrwxrwt

- v takomto adresari moze objekt premenovat
alebo vymazat len vilastnik objektu, vlastnik
adresara alebo root (samozrejme, len ak mu to
ostatné prava dovoluju)

- /[tmp ma prava 1777

25



StruktUra adresarového stromu

* /dev

— Specialne znakove a blokove zariadenia
* Jetc

— konfiguracné subory
* /bin

- zakladné systemové programy pouzitelne aj
beznym pouzivatelom

e /shin

- zakladné systémoveé programy pre administraciu

26



StruktUra adresarového stromu

* /lib
- zakladneé systemové kniznice
e /tmp
— adresar pre docCasne subory
* /boot
— kernel a dalSie subory pre start systemu
* /proc

- informacie o systéme, pristup k parametrom
beziaceho systému
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StruktUra adresarového stromu

e /var

— meniace sa subory (zamky (/var/lock), fronty
(/var/spool), PID subory (/var/run), logy (/var/log),
mailoveé schranky (/var/mail, /var/spool/mail),
aplikacné subory (/var/lib/aplikacia), ...)

* /root
- domovsky adresar root-a
* /home

- domovské adresare pouzivatelov
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StruktUra adresarového stromu

e /mnt

— adresar pre doCasne pripajanie suborovych
systemov

* /opt

— adresar pre volitelne programové subsystemy
* /usr/bin

— vacsina pouzivatelskym programov
* /usr/sbin

— dalsie administracné programy
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StruktUra adresarového stromu

* /usr/include
— hlavickove subory (.h) pre C/C++ programy
* /usr/lib
— kniznice (dynamicky link. (.so) aj staticke (.a))
* /usr/share
- zdielatelné subory
* /usr/local
— hierarchia pre lokalne doinstalovany SW
e /usr/X11 — X Windows (na niektorych systémoch)
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StruktUra adresarového stromu

* /media
— adresar pre pripajanie vymenitelnych medii (na
desktopovych systémoch)
* /SYS

— Linux sysfs — Specialny suborovy system pre
pristup k informaciam a nastaveniam r6znych
systémovych zariadeni a ovladacov
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Organizacia suboroveho
UNIXoveho suboroveho systemu

* i-node — informacie o objekte suborového
systemu
- typ
- velkost
- viastnik, skupina
- prava

— cas posledneho pristupu, modifikacie a zmeny
I-node

- pocet linkov (odkazov) na objekt z adresarov
— zoznam blokov s obsahom suboru
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Organizacia suboroveho
UNIXoveho suboroveho systemu

* adresar (directory)

- meno
— cislo I-node

* typy objektov suboroveho systemu
— normalny subor
— adresar (d)
- znakové/blokové zariadenie (c/b)
— symbolic link (1)

— pipe/fifo (p)
- socket (s)
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Organizacia suboroveho
UNIXoveho suboroveho systemu

* Na jeden objekt mGze byt neobmedzeny
pocCet odkazov (hard link).

* Objekt suboroveho systému sa uvolni, ked
— pocet odkazov z adresarov = 0 a
- pocet odkazov z tabulky otvorenych suborov = 0.

* Jednotlivé odkazy sa lisia len menom,
ostatne atributy su zdielane.
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Organizacia suboroveho
UNIXoveho suboroveho systemu

* Vytvorenie odkazu na objekt:
— pri vytvoreni objektu

- prikazom 1n:
ln existujuci kam

e vytvori link kam
- 1n existl ... adresar

* vytvori rovhomenné linky v urcenom adresari

- vSetky odkazy su navzajom ekvivalentne, nie je
mozne urcit, ktorym sposobom vznikli

- nemozno vytvorit' link na adresar
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Objekty suboroveho systemu

* Symbolic link (soft link, symlink)

— Specialny subor, ktory obsahuje cestu (relativnu
alebo absolutnu) k inému objektu

- bezné operacie okrem vymazania manipulujuce
so symbolickym linkom manipuluju s prislusnym
objektom

— vymazanie zrusi len symbolicky link
— symbolicky link nema pristupové prava
- broken link — symlink na neexistujuci objekt
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Objekty suboroveho systemu

* Vytvorenie symlinku:

— prikazom In:
Iln -s cesta kam

* vytvori symlink kam obsahujuci prislusnu cestu
- 1ln -s cestal ... adresar

* vytvori rovhomenné symlinky v urCenom adresari
* Relativna vs. absolutna cesta

- relativna vzhladom k symlinku
— absolutna zacCina /
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Objekty suboroveho systemu

* Symlink vs. hard link

- symlink m6ze ukazovat na adresar

- symlink m6ze ukazovat do ineého suboroveho
systemu

- symlink nebrani vymazaniu objektu —
neovplyvnuje pocCet odkazov uvedeny v i-node

- symlink méze ukazovat na neexistujuci objekt
- symlink je moznée odlisit' od primarneho objektu
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Objekty suboroveho systemu

* Pipe (fifo)
- Jednosmerny prostriedok komunikacie medzi
procesmi
* jeden otvori na zapis, druhy na Citanie
— nepomenovana pipe — nie je objekt FS

- vytvorenie:
mkfifo [-m mode] meno

 mode = prava ako Cislo v osmickovej sustave
 default prava: 666
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Objekty suboroveho systemu

* Adresar (directory)

- vytvorenie:
mkdir meno ...

— vymazanie:
rmdlr meno ...

- nie je mozné vymazat adresar, ktory nie je
prazdny
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Objekty suboroveho systemu

e Blokové a znakové zariadenia

— vacsina zariadeni (okrem sietovych interface) je
reprezentovanych specialnym suborom

- z pohladu systemu identifikované dvojicou Cisel

* major number — skupina zariadeni nejakého typu
* minor number — identifikuje konkrétne zariadenie

— Specialne subory sa nachadzaju v /dev

- vytvorenie:
mknod [-m mode] meno b|c major minor
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Blokové a znakové zariadenia

 blokové zariadenia

— zakladnou jednotkou je blok
- napr. disk, CD, disketa, ramdisk
— mOzu obsahovat suborove systemy

e znakové zariadenia

- zakladnou jednotkou je znak

— napr. seriovy port, terminal, konzola, tlacCiaren,
paska
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Vybraneé znakove zariadenia

* /dev/null

— Citanie: prazdy subor, zapis: zahadzuje
* /dev/zero

— citanie: nekonecny subor plny znakov s kodom 0
* /dev/full

— Citanie: /dev/zero, zapis: plny disk
 /dev/random

- vystup generatora nahodnych cCisel, ked sa
vycerpa entropia, zastavi sa, kym sa nedoplni
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Vybraneé znakove zariadenia

e /dev/urandom

— vystup generatora pseudonahodnych Cisel —
neblokuje sa

* /dev/tty
— aktualny riadiaci terminal procesu

 /dev/tty1, /dev/tty2, ..., /dev/vc/1, /dev/vc/2, ...
- virtualne konzoly

 /dev/console, /dev/tty0

— aktualna konzola
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Vybraneé znakove zariadenia

* /dev/ttySO, /dev/ttyS1

— serioveé porty
e /dev/Ip0

— tlaciaren na paralelnom porte
* /dev/ptmx, /dev/pts/O, ...

- pseudoterminalove zariadenia
 /dev/tty??, /dev/pty??

- pseudoterminalove zariadenia
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Vybraneé blokové zariadenia

* /dev/hda, /dev/hdb, /dev/hdc, /dev/hdd, ...
- IDE disky a CD-ROM

* /dev/hda1, /dev/hdaz2, /dev/hda3, /dev/hda4
— primarne partitions na /dev/hda

* /dev/hdab, ...
- logické disky na /dev/hda

* /dev/tdO

- disketa
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Vybraneé blokové zariadenia

* /dev/sda, /dev/sdb, ...
- SCSI disky
* /dev/sr0, /dev/sr1, ...
- SCSI CD-ROM
* /dev/sgO, /dev/sg1, ...
- SCSI generic device
* /dev/c0t1d0s2
- SCSI zariadenie — ctrl O, target 1, LUN O, slice 2
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Vybraneé blokové zariadenia

e /dev/ramO0, /dev/ram1, ...
- ramdisky
* /dev/loopO0, /dev/loop1, ...

- loopback — umoznuje pristupovat k suboru ako k
blokovému zariadeniu

losetup /dev/loopO subor — pripojenie
suboru
losetup -d /dev/loopO — odpojenie suboru
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Pripajanie suborovych systemov
do adresarového stromu

* pristup k suborom sa realizuje
prostrednictvom jedného adresaroveho
stromu

* suborove systemy sa pripajaju na adresare
(mount point)

* PO pripojeni suboroveho systéemu sa obsah
adresara docasne znepristupni — nahradi ho

korenovy adresar pripojeneho suboroveho
systemu
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Pripajanie suborovych systemov

do adresaroveho stromu

/ :

etc
bin
sbin
home

var
lib
tmp

usr

v

bin
sbin
include
lib

user1
user2
user3
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Pripajanie suborovych systemov
do adresarového stromu

* pripojenie suboroveho systemu (FS)
mount [parametre] blok zar adr

— pripoji suborovy system na blokovom zariadeni
na uvedeny adresar
e mount -a [-t typ] — pripoji vSetky FS
uvedeného typu uvedene v /etc/fstab
bez atributu noauto

» umount {blok zar|adr} —odpoji
suborovy system na uvedenom zariadeni,
resp. pripojeny na uvedenom adresari
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Pripajanie suborovych systemov
do adresarového stromu
* mount — vypise /etc/mtab — zoznam
pripojenych suborovych systémov
- presnejsie udaje sa daju najst v /proc/mounts
e paramtre pre mount:
- -t typ — typ suboroveho systeemu
- —-r, —w — pripojit read-only, read-write
- —n — nezapisovat do /etc/mtab
- -0 volbal[,volba2,...] —rozne volby
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Pripajanie suborovych systemov
do adresarovéeho stromu
e Subor /etc/fstab

— obsahuje informacie o suborovych systémoch
vyuzivané prikazom mount

e mount —-a, mount adresar
- riadky zacCinajuce # su komentare
— polozky su oddelene medzerami a tabulatormi
- blok_zar mount-point typ volby fs_freq pass no

 fs_freq — vyuzivaju niektoré zalohovacie programy
* pass_no — poradie kontroly FS pri starte (0 = bez)
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Pripajanie suborovych systemov
do adresarového stromu

* volby pre pripajanie FS (spoloCné)

- sync, async — synchronne/asynchronne
zapisy

- [no]

- [no]

atime — upravovat cas posl. pristupu
auto — pripajat pri mount -a

- [no]ldev — FS mb&ze obsahovat zariadenia
- [no]exec — FS mbze obsahovat spustatelné
subory

- [no]suid — FS mbéze obsahovat set-UID a set-
GID programy
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Pripajanie suborovych systemov
do adresarového stromu
- [no]user — FS mb&ze byt pripojeny aj
pouzivatelom (pouzitim mount adresar)
* user implikuje noexec,nosuid,nodev
- ro — FS je read-only
- rw — FS je read-write

— defaults =
rw, suid, dev, exec,auto, nouser, async

e uzitocné v /etc/fstab, pretoze polozka nemoze byt

prazdna

- remount — zmena parametrov uz pripojeneho
FS
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Pripajanie suborovych systemov
do adresarového stromu

* najbeznejsSie typy FS v Linuxe

— proc
* nema ziadne blokove zariadenie (uvedie na none)
* interface k systémovym parametrom
 informacie o beziacich procesoch
e pripaja sana /proc
- devfs
* nema ziadne blokove zariadenie (uvedie sa none)

* dynamicky generovany FS obsahujuci blokové a
znakové zariadenia

e urceny na pripojenie na /dev
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Pripajanie suborovych systemov
do adresarového stromu
- devpts

e nema ziadne blokove zariadenie (uvedie sa none)

* obsahuje slave z pseudoterminalovej dvojice, master
je /dev/ptmx

e pripgja sana /dev/pts
* volby
— uid=hodnota — vlastnik vzniknutych zariadeni

— gid=hodnota — skupina vzniknutych zariadeni
- mode=hodnota — prava vzniknutych zariadeni

- ext2, ext3

e Standardné FS pre Linux
* ext3 je rozsirenie s journalom, lepsia odolnost
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Pripajanie suborovych systemov
do adresarového stromu

- msdos, vfat, umsdos

* FS typu FAT (DOS, Windows)
* msdos — mena 8+3 znaky (DOS)
 vfat — “dlné mena” (Windows)

* umsdos — umoznuje ukladat objekty s UNIXovymi
vlastnostami na FAT
* dblezite volby:
— uid=hodnota — vlastnik objektov
— gid=hodnota — skupina objektov
- umask=hodnota — ktoré prava budu vypnute

- codepage=hodnota — kodova stranka pre kratke mena —
napr. 437 (US) alebo 852 (PC Latin2)

- iocharset=hodnota — znakova sada pre konverziu dlhych
mien (ulozené su v Unicode) — napr. iso8859-2
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Pripajanie suborovych systemov
do adresarového stromu

- 1509660

e Standardny FS na CD-ROM
* podporuje Rock Ridge aj MS Joliet rozsirenia
* moze byt len read-only
* dblezite volby
— norock — nepouzit Rock Ridge rozSirenia (tieto umoznuju

objekty s UNIXovymi vlastnostami — dlhé mena, prava,
symlinky, ...)

— nojoliet — nepouzit Microsoft Joliet rozSirenia

— uid=hodnota — vlastnik

— gid=hodnota — skupina

- mode=hodnota — prava (pre non Rock Ridge CD)

- map=normal, map=off — upravy mien (pre non Rock Ridge)
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Priklad /etc/fstab

/dev/hdab swap swap defaults 0 0

/dev/hda3 / ext?2 defaults 1 1

/dev/hda6 /mnt/fat vfat uid=jerry,umask=077 1 0
/dev/cdroms/cdromO /cdrom 1s09660 noauto,user, ro 0 0

/dev/£d0 /floppy vfat noauto,user,iocharset=is08859-2 0 0
/dev/sdal /jet vfat noauto,user, iocharset=1s08859-2 0 O
none /dev/pts devpts gid=5,mode=620 0 0

none /proc proc defaults 0 0

none /proc/bus/usb usbdevfs defaults 0 0



Priklady pre mount

mount -t vfat /dev/hdal /mnt
- pripoji FS typu vfat z /dev/hda1 na /mnt

mount /cdrom

— pripoji FS podla /etc/fstab na /cdrom

mount -o ro,remount /

- nastavi korenovy FS na read-only

mount -o loop,ro -t 1s09660 /tmp/
image.iso /mnt

— pripoji subor na /dev/loop? a potom pripoji FS
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Vytvaranie suborovych systémov

e mkfs -t typ [fs—-options] blok zar

— vytvori suborovy systém urceného typu pomocou
volania programu
/sbin/mkfs.typ

- mkfs.ext2 — mke2fs

* mke2fs /dev/hda1 — vytvori ext2 FS
* mke2fs -j /dev/hdal — vytvori ext3 FS

- mkfs.msdos — mkdosfs

* mkdosfs /dev/hda2 — vytvori FAT (msdos, vfat) FS
* mkdosfs -F 32 /dev/hda2 — vytvori FAT32 FS
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Startovanie systému

BIOS/firmware nacita a spusti boot-loader

boot-loader nacita jadro systemu — kernel,
odovzda mu pripadné parametre a spusti ho

kernel:

— inicializuje potrebné zariadenia

— pripoji suborovy system na /

- spusti /sbin/init ako proces 1

Init preCita /etc/inittab
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Startovanie systému

* prevadzkove urovne — runlevels (s, 0 — 6)

— v kazdej urovni sa definuju procesy, ktore maju
bezat
— bezné priradenie urovni:
* 0 — ukondit pracu systemu
* 1, s — single user mode
* 6 — reboot

* 2, 3, 4 — multi user mode — vyznam jednotlivych
runlevels sa lisSi

* 5 — v Solaris-e na Sun-och = vypnut pocitac
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Startovanie systému

e Subor /etc/inittab

riadky zacCinajuce # su komentare

polozky su oddelené dvojbodkami
id:runlevels:akcia:proces

id — 1 — 2 znaky, jednoznacny identifikator riadku
runlevels — ktorych urovni sa riadok tyka

akcia — Co sa ma vykonat

proces — prikaz, ktory sa ma vykonat
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Startovanie systému

e akcie:

- initdefault — urcCuje, ktory runlevel sa ma
standardne pouzit, proces sa ignoruje

- sysinit — proces sa spusti pri Starte (este pred
boot, a bootwait), poCka sa na jeho skoncenie,
runlevels sa ignoruje

- bootwait — proces sa spusti pri starte, poCka sa
na dokoncCenie, runlevels sa ignoruje (nie vSade)

- boot — ako bootwait, ale necaka sa na
skoncenie
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Startovanie systému

— walit — proces sa spusti pri vstupe do runlevel-u
a pocka sa na jeho skoncenie

— once — proces sa spusti pri vstupe do runlevel-u

— respawn — proces sa spusti pri vstupe do
runlevel-u a po skoncCeni sa spusti znova

- off — nerobi sa nic¢

- ctrlaltdel — proces sa spusti pri stlaceni
Ctrl+Alt+Del
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Startovanie systému

— powerwait — proces sa vykona pri vypadku
napajania, caka sa na jeho ukoncCenie

- powerfail — ako powerwait, ale neCaka sa

- powerokwait — proces sa vykona pri obnove
napajania

- powerfailnow — proces sa vykona pri
signalizacii slabej baterie zalozneho zdroja

- ondemand — vykona sa na poziadanie — pri
prechode do Specialnych runlevel-ov A, B, C,
skutocny runlevel sa nezmeni
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Startovanie systému

* Zmena runlevel-u sa da vyvolat:
- prikazom telinit novy runlevel

- prikazom shutdown
+-h=0
*-r=06
* inak 1
* Pri zmene runlevel-u init zrusi procesy, ktore

spustil, a ktore nemaju bezat v novom
runlevel-i
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Struktura Startovacich skriptov

e Slackware Linux

— adresar /etc/rc.d:

* rc.S spusta sa ako sysinit podla inittab

* rc.K spusta sa pri vstupe do single user mode

* rc.M spusta sa pri vstupe do multi user mode

* rc.inet1, rc.inet2 inicializuju siet a niektoré sluzby

* rc.local je urCeny pre spustanie doinstalovanych
subsystemov

* rc.sshd, rc.httpd, rc.nfsd, ... spustaju prislusné
subsystémy z distribucie



Struktura Startovacich skriptov

 Solaris, Debian Linux, a mnohé iné:

— adresar /etc/init.d obsahuje skripty pre jednotlive
subsystémy, ktore akceptuju parameter start,
stop

— adresare /etc/rcX.d pre kazdy runlevel X
obsahuju linky tvaru SnnMeno a KnnMeno, ktore
sa spustia pri vstupe do runlevelu:

* nn = priorita (poradie)

* Meno = nazov subsystemu

e S — skript sa spusti s parametrom start
* K — skript sa spusti s parametrom stop
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Dependency based booting

* usporiadanie poradia Startovacich skriptov
automaticky na zaklade vzajomnych
zavislosti

- komentare v hlaviCke skriptu

e Insserv skript
— prida skript medzi automaticky spustane
e Insserv -r skript

— odstrani skript z automaticky spustanych
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Dependency based booting

### BEGIN INIT INFO

i
i
i
i
i
i
i
i
i
i
i
i
i

Provides:
Required-Start:
Required-Stop:
Should-Start:
Should-Stop:
X-Start-Before:
X-Stop-After:
Default-Start:
Default-Stop:
X-Interactive:

Short-Description:

Description:

## END INIT INFO

boot facility 1
boot facility 1
boot facility 1
boot facility 1
boot facility 1
boot facility 1
boot facility 1

rm D D

run level 1 [ run
run level 1 [ run
Lrue

boot facility 2
boot facility 2
boot facility 2
boot facility 2
boot facility 2
boot facility 2
boot facility 2
level 2 ...]

level 2 ...]

single line description
multiline description

L] L] L] L] L] L] L]
—_ e e e e e
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UkoncCenie prace systemu

* prikaz shutdown:
shutdown [-t sec] [-arkhc] kedy [sprava]

- sec - Cas v sekundach medzi vyzvou procesu na
skoncCenie a jeho zrusenim

- —a — skontrolovat, Ci je na konzole prihlaseny

opravneny pouzivatel (uvedeny v
/etc/shutdown.allow)

- —r —reboot, -h — halt, -k — len poslat spravu
- —c — cancel — zrusit beziaci shutdown
- sprava — vypise sa vsetkym prihlasenym
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UkoncCenie prace systemu

e urcenie casu pre shutdown:

- now — hned

- hh :mm — v uvedenom case

- +m — 0 m minut
* ak nie je -h ani -r, prejde do runlevel-u 1
* na niektorych systemoch (napr. Solaris):

- shutdown [-g sec] [-1 runlevel] [spraval
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Planovanie uloh

* planovanie nepravidelnych uloh — at
e at cCas

— nacita zo standardneho vstupu prikazy na
vykonanie (ak ide vstup z terminalu, ukoncite ho
Ctrl+D)

— v zadanom case tieto prikazy vykona pouzitim
/bin/sh a vystup posle pouzivatelovi mailom
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Planovanie uloh

- specifikacia casu pre at:
* now [+ inkrement]
 Cas [+ inkrement]
* Cas datum
* cas = hh:mm | noon | midnight | teatime (16:00)

* datum = meno_mesiaca den [, rok] |
den_v_tyzdni | today | tomorrow |
MM/DD/YYYY | YYYY-MM-DD |
DD.MMLYYYY] | DD mmm [YYYY]

* inkrement = poCet minutes|hours|days|weeks|months
next day|week|month|den_v_tyzdni
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Planovanie uloh

* priklady:
- at now + 2 hours — 0 2 hodiny
— at noon tomorrow — zajtra o 12:00
- at 16:00 next monday — buduci pondelok o0 16:00
- at 23:00 2003-04-15 - 15.4.2003 0 23:00
— at 23:00 04/15/2003 — 15.4.2003 o0 23:00
- at 23:00 15.4.2003 — 15.4.2003 o0 23:00
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Planovanie uloh

* vypisanie zoznamu naplanovanych uloh
- atqg

* zrusenie naplanovanej ulohy
—atrm cislo ulohy

* planovanie ulohy na Cas, ked bude system
malo vytazeny
— batch

* nacita prikazy zo standardneho vstupu a vykona, ked
vytazenie klesne pod 0.8
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Planovanie uloh

* root moOze pouzivat at v kazdom pripade
* opravnenie pouzivat system at inymi
pouzivatelmi je urCené dvojicou suborov:

- ak existuje /etc/at.allow, at mdzu pouzivat
len pouzivatelia, ktori su v nom uvedeni

- inak ak existuje /etc/at.deny, at mozu
pouzivat vsetci, ktori v nom nie su uvedeni

— Inak mo6ze at pouzivat len root
e atrm mOze pouzit vlastnik ulohy alebo root
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Planovanie uloh

* planovanie pravidelnych uloh — cron

* vykonavanie pravidelnych uloh je riadené
tabulkou s polozkami oddelenymi medzerami

* min hod den mesiac den_v_tyzdni prikaz

* polozka mbze obsahovat Cislo, rozsah (2-6),
viac cisel alebo rozsahov oddelenych Ciarkou
(2-6,8), * (akakolvek hodnota)

* prikaz sa vykona v kazdu minutu, ktora
zodpoveda uvedenym hodnotam
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Planovanie uloh

* priklad Casovej specifikacie pre cron:

10 6 * * * =kazdy den 0 6:10

10 6 4 * *=vzdy 4. v mesiaci o 6:10

10 6 * 4 0 =kazdu nedelu v aprilio 6:10
* O=nedela, 1=pondelok, ..., 6=sobota

* o * * *=kazdu minutu 6. hodiny

10,20 4 * * *=4:10a4:20
* 7-9 * * *=Kkazdu minutu 7., 8. a 9. hodiny
*/2 5 * * * =Kazdu druhu minutu 5. hodiny
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Planovanie uloh

zadanie tabulky systemu cron

— crontab suUbor [-u username]

editacia existujucej tabulky

— crontab -e

[username ]

vypisanie aktualnej tabulky

— crontab -1

[username ]

vymazanie aktualnej tabulky

— crontab -d

[username]
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Planovanie uloh

* 0 vykonavanie uloh systému cron sa stara
proces crond

 tabulky sa ukladaju v
/var/spool/cron/crontabs

* 0 vykonavanie uloh systému at a batch sa
stara

- bud samostatny proces — atd
- alebo atrun spustany pravidelne z cron-u
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Sief

* najpouzivanejsim prostriedkom sietove;
komunikacie v UNIXovych systémoch (a
dnes uz aj vo vseobecnosti) je rodina
protokolov TCP/IP

* systém sa k sieti pripaja prostrednictvom
sietovych interface-ov

- so stalym spojenim — napr. sietove karty
* Linux: ethO, Solaris: le0, hme0

- s dial-up spojenim — napr. logicky interface pre
spojenie protokolom PPP cez modem (ppp0)
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Zaklady TCP/IP

* na sietovej vrstve sa pouziva protokol IP

— connection less, unreliable

— zabezpecuje prenos paketov medzi lubovolnymi
dvoma pocitacmi v sieti

— adresy — 4B Cisla (1.2.3.4)

- |P adresa sa sklada z adresy siete a Cisla
pocCitaCa v ramci siete

— maska urcuje, aka Cast adresy je adresa siete

* 4B, najprv same bin. 1 (siet), potom 0 (pocitac)
e 255.255.254.0: prvych 23 bitov je adresa siete

86



Zaklady TCP/IP

* namiesto masky sa niekedy uvadza len pocet bitov,
Ktore su tvoria adresu siete

— Specialne IP adresy:

* 127.0.0.0/8 — loopback (interface lo ma zvycCajne
adresu 127.0.0.1) — komunikacia v ramci zariadenia

* Cislo pocCitaCca = 0 — adresa siete

* Cislo pocitaca = 1...1 — broadcast — urCene vsetkym
pocCitacom v urCenej sieti

* 255.255.255.255 — broadcast v lokalnej sieti

e 224 x.X.X — 239.x.X.X — multicast

e 240.x.X.X — 255.X.X.X — rezervované

* 192.168.0.0/16, 172.16.0.0/12, 10.0.0.0/8 — sukromné
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Zaklady TCP/IP

- priklady

- 158.195.18.0/255.255.255.0 (24)

— adresy: 158.195.18.1 — 158.195.18.254

— broadcast: 158.195.18.255, adr. siete: 158.195.18.0
* 158.195.22.0/255.255.255.128 (25)

— adresy: 158.195.22.1 — 158.195.22.126

— broadcast: 158.195.22.127, adr. siete: 158.195.22.0
* 158.195.22.128/255.255.255.128 (25)

— adresy: 158.195.22.129 — 158.195.22.254

— broadcast: 158.195.22.255, adr. siete: 158.195.22.128
* 158.195.16.0/255.255.254.0 (23)

— adresy: 158.195.16.1 — 158.195.17.254
— broadcast: 158.195.17.255, adr. siete: 158.195.16.0
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Zaklady TCP/IP

* na linkovej a fyzickej vrstve sa pouzivaju
protokoly zavislé od interface-u

— pri sietach typu broadcast (napr. Ethernet) sa
casto vyuziva subsystem ARP (address
resolution protokol) na mapovanie IP adresy na
fyzicku adresu

— priamo mozu komunikovat len zariadenia
pripojené v jednej sieti na fyzickej alebo linkovej
vrstve

- Inak sa komunikuje prostrednictvom router-ov
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Zaklady TCP/IP

* na transportnej vrstve sa pouzivaju protokoly

— TCP (connection oriented, reliable)
- UDP (connection less, unreliable)

— obidva pridavaju k IP adresam zdroja a ciela
este Cisla portov na zdrojovom a cielovom
zariadeni

- Stvorica IP adresa zdroja a ciela a port zdroja a
ciela jednoznacne identifikuje komunikaciu
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Zaklady TCP/IP

 routovacia tabulka

urcuje podla |IP adresy ciela, kadial sa ma
odoslat' IP paket

adresa siete, maska, adr. routera, interface
zotriedena podla masky (od najSpecifickejSej po
najvseobecnejsiu)

vyberie sa prvy riadok, ktory zodpoveda

* ak nema uvedeny router, poSle cez urceny interface
priamo

* ak ma uvedeny router, posle cez neho
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Zaklady TCP/IP

— priklad routovacej tabulky

* 158.195.18.0255.255.255.0 ethO

« 127.0.0.0 255.0.0.0 lo

* 0.0.0.0 0.0.0.0 158.195.18.209 eth0
— priklad routovacej tabulky pri 2 sietovych int.

* 158.195.18.0255.255.255.0 ethO

¢ 158.195.16.0255.255.254.0 eth1

« 127.0.0.0 255.0.0.0 lo

* 0.0.0.0 0.0.0.0 158.195.16.208 eth1



Konfiguracia TCP/IP

* konfiguracia sietovych interface-ov

ifconfig [interface] — vypisSe nastavenie
urceneho alebo vSetkych aktivnych interface-ov

ifconfig —-a — vypiSe nastavenie vsetkych int.

1fconfig 1face adresa | volby
nastavi interface

najbeznejsie volby
e netmask maska — urCi masku
e broadcast adresa — urcCi broadcastovu adresu
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Konfiguracia TCP/IP

e up — zapne interface
* down — vypne interface

e pointopoint adresa — nastavi adresu druhej
strany pre point-to-point spojenie
e [-]arp — zapne/vypne ARP subsystém
« hw adresa — nastavi HW adresu interface-u
- priklady
* ifconfig i1face <IP> netmask <maska> broadcast <bcast>

nastavi interface

e ifconfig i1face <IP> netmask 255.255.255.255
pointopoint <IP druhej strany> hastavi interface pre
point-to-point spojenie
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Konfiguracia TCP/IP

* manipulacia s routovacou tabulkou

route [-n] — vypise routovaciu tabulku (s -n
sa nesnazi prevadzat |IP adresy na mena)

route add —-net ciel netmask maska
[gw router] [dev iface] — prida zaznam
pre urcnu siet do tabulky

route add -host ciel [gw router]
[dev iface] prida zaznam pre urcenu adresu

route add default [gw router] [dev

iface] prida default (0.0.0.0/0) route do tabulky
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Konfiguracia TCP/IP

— route del [-host|—-net] ciel [netmask
maska] [gw router] [dev iface] zrusi
zaznam z tabulky

e zapnutie routovania v Linuxe

— je potrebné zapisat 1 do
/proc/sys/net/ipvd/ip forward

* priradenie viac IP adries jednému interface

- ifconfig eth0:1 ... — vytvoriinterface
eth0:1 a nastavi ho
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Konfiguracia siete v Debiane

e /etc/network/interfaces

— auto

* medzerami oddeleny zoznam interfacov, ktoré maju
byt automaticky nakonfigurované

— allow-hotplug

* zoznam interfacov, ktoré maju byt automaticky
nakonfigurované pri pripojeni (vzniku)

— iface meno-interface rodina-protokolov metoda
parametre

* konfiguracia konkrétneho interface-u
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Konfiguracia siete v Debiane

* metody pre rodinu inet

— loopback

* pre lo
- dhcp

* ziska konfiguraciu protokolom DHCP
- static

e address
* netmask
* broadcast
* gateway
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Konfiguracia siete v Debiane

* spoloCne parametre
— pre-up prikaz
— up | post-up prikaz
— down | pre-down prikaz
— post-down prikaz
* skripty v /etc/network/if-param.d/

— vykonaju sa po vykonani priamo uvedeného
prikazu
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Konfiguracia siete v Debiane

e 1fup meno-interface-u

— nakonfiguruje zadany interface
- —a — vSetky ,auto” interface-y

e 1fdown meno-interface-u

- odkonfiguruje zadany interface
- —a — vSetky ,auto” interface-y
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Sietove sluzby

e Vvsubore /etc/services je priradenie
nazvov sluzieb cCislam portov a protokolov

- meno Cislo portu/protokol  alias

* mena protokolov sa na ich Cisla mapuju
pomocou suboru /etc/protocols

* programy poskytujuce sietove sluzby
(demony, servery) bud

— pocuvaju na prislusnom porte — Cakaju na
poziadavky, alebo

— ich spusta “superserver’ inetd
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Sietove sluzby

e inetd sa riadi suborom /etc/inetd.conf

— medzerami oddelené polozky
- meno typ protokol wait/nowait user prog args

* meno — nazov podla /etc/services
* typ — dgram alebo stream
* protokol — udp alebo tcp

e wait = inetd pocCka na skoncCenie procesu, kym bude
spracovavat dalsie poziadavky na danom porte

* nowait = inetd pri dalsej poziadavke na porte spusti
dalSiu inStanciu programu
e user — uzivatel, s ktoreho UID sa ma program spustit
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Sietove sluzby

* prog — cesta k suboru, ktory sa ma spustit’
e args — argumenty (vratane nultého — meno programu)

* na spustanie serverov z inetd sa casto
vyuziva program tcpd, ktory robi kontrolu
pristupu k sluzbam

- riadi sa subormi /etc/hosts.allow a
/etc/hosts.deny

— najprv sa konzultuje hosts.allow, ak sa nenajde
zhoda, tak hosts.deny, ak sa nenajde zhoda ani
tam, spojenie sa povoli
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Sietove sluzby

— struktura /etc/hosts. {allow, deny}

e zoznam sluzieb ;: zoznam klientov

e sluzba:
- meno[@pocitac]
- ALL
e klient:
- ALL
- [meno@]pocital
e pocitac:
- |P adresa, meno
- |P adresa/maska

- 158.195.

- .fmph.uniba.sk
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Sietove sluzby

e prikaz netstat

- vypis sietovych spojeni a otvorenych portov,
routovacej tabulky, statistik, ...
— najbeznejsie parametre
 —n — |P adresy a Cisla portov vypisuje Ciselne (inak sa
snazi konvertovat na meno)

e —a — vypis prebiehajucich spojeni aj otvorenych
portov Cakajucich na spojenie alebo datagram (inak
len prebiehajuce)

e —r — Vypis routovacej tabulky
 —p — VvypiSe aj Cislo prislusneho procesu
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|IP adresy vs. mena

e subor /etc/hosts

- povodné riesenie mapovania medzi |IP adresami
a menami pocitacov

— medzerami oddelené polozky, # uvadza
komentar

- |P_adresa meno aliasy

— problém s pridelfovanim mien, distribuciou a
aktualizaciou udajov vo velkych sietach

— pouzitelné v malych sietach

106



1277
158
158
158

.0.0.1

.195.16.200
.195.87.234
.195.18.163

Priklad /etc/hosts

localhost
cyril.fmph.uniba.sk
JjJj-ntb.dcs.fmph.uniba.sk
public.dcs.fmph.uniba. sk

cyril
Jj-ntb
public mail
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Domain Name System (DNS)

* DNS — najvacsia distribuovana databaza na
prevod medzi domenovymi menami a IP
adresami

e doménové meno:

- meno.doména_n.domena_n-1. ... .doména_1
— niC nehovori o fyzickom umiestneni pocitaca
- domeény 1. (najvyssej urovne)

* genericke: com, org, net, edu, gov, mil, int, biz, info,
pro

* podla krajin: sk, cz, at, pl, hu, de, uk, ...
* informacie poskytuju DNS servery
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Domain Name System (DNS)

com mil net arpa ... sk ...

N

stuba uniba sanet gov ...

sk.

/

uniba.sk.

fmph rec fns ...

—

fmph.uniba.sk.
pascal rafael turing dcs ...

- dcs.fmph.uniba.sk.

www ftp mail
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Domain Name System (DNS)

 domeéna — kazdy uzol doménoveho stromu

e zOna — spojita Cast doménoveho stromu, o
ktore] ma name server autoritativne
informacie
- cela domena

— cast domény — obsahuje vsetky doménoveé
mena okrem tych, ktoré su v podstromoch, ktoré
su delegovane do inej zony (cez NS zaznam)

e DNS server

— primarny — ma informacie o zone v subore
- sekundarny — informacie berie z iného DNS serv.
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Domain Name System (DNS)

* format zénovych suborov:

- SORIGIN doména — Specifikuje domenu, ktora
sa pripaja k relativnym doménovym menam

e absolutne doménové meno v zonovom subore vzdy
koncCi bodkou

e relativhe doménové meno — nekonci bodkou

- STTL c¢islo — urcuje time-to-live v sekundach
pre zaznamy, ktoré ho explicitne neurcuju

* ak nie je, berie sa TTL z predchadzajuceho zaznamu,
ktory ho uviedol
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Domain Name System (DNS)

- domeéna [TTL] class type data
e class = IN (Internet)
 doména — doménové meno (rel. alebo abs.), ku

ktoréemu sa zaznam vztahuje

- @ - z6bna sama
- medzera — to isté ako v predchadzajucom zazname

* type — typ zaznamu
e data — hodnota(y) zaznamu
— zavisi od typu

e TTL — Cas, ako dlho sa zaznam moze uchovavat v
cache-i
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Domain Name System (DNS)

* typy zaznamov v DNS

- SOA name serv user.host (serial
refresh retry expire neg ttl)

* informacie o zone, 1. zaznam v subore
* name_serv — meno primarneho DNS servera

* user.host — e-mailova adresa spravcu zony (.
namiesto @)

* serial — sériove Cislo — pri kazdej zmene zény sa musi
zvacsit

* refresh — Cas medzi obnovou udajov na sekundarnych
DNS serveroch
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Domain Name System (DNS)

* retry — pri neuspesnom refresh-i sa skusa znova po
tomto Case

» expire — ak sa nepodari refresh ani do tohto ¢asu,
informacie o zéne sa povazuju za neaktualne (a dalej
sa neposkytuju)

* neg_ttl — TTL pre negativne odpovede (neexistujuca
doména)

— A IP adresa

* priradenie IP adresy k menu
- CNAME dom meno

* priradenie iného domenoveho mena (aliasu)
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Domain Name System (DNS)

— NS meno.name.servera

* odkazuje (deleguje) na iny DNS server
- MX priorita meno
 urCenie mail-exchanger-a — pocitaca, ktory
zabezpecuje prijem mailov pre dané domenové meno

* pri posielani e-mailu sa skusaju od najnizsej hodnoty
priority

— PTR meno

* pouziva sa pri mapovani z |IP adresy na domenové
meno

* meno zvycCajne absolutne
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Domain Name System (DNS)

* mapovanie IP adresy na meno
- sluzi na to doména in-addr.arpa.

- pre adresu A.B.C.D vyhladame PTR zaznam pre
D.C.B.A.1n-addr.arpa.

— nie je zabezpecena konzistencia — mapovania z
mena na |P adresu a opacne su na sebe
nezavislée

* nie je mozné sa velmi spoliehat na prevod z IP
adresy na meno pre ucely autentifikacie
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Priklad zonovych suborov

SORIGIN dcs.fmph.uniba.sk.
STTL 36000
@ IN SOA ns.dcs.fmph.uniba.sk. hostmaster.dcs.fmph.uniba.sk (
2003042901
7200
1800
86400
600 )
IN NS ns.dcs.fmph.uniba.sk.
IN MX 50 mail
IN MX 100 cyril.fmph.uniba.sk.
ns IN A 158.195.18.163
mail IN A 158.195.18.163
public IN A 158.195.18.113
WWW IN CNAME public
SORIGIN fmph.uniba.sk.
dcs IN NS ns.dcs.fmph.uniba.sk.
ns.dcs IN A 158.195.18.163

SORIGIN 195.158.in-addr.arpa.
SORIGIN 18.195.158.in-addr.arpa. 18 IN NS

@ IN SOA

ns.dcs.fmph.uniba.sk.
163 IN PTR public.dcs.fmph.uniba.sk.
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Konfiguracia DNS

e sUbor /etc/resolv.conf

— obsahuje nastavenie DNS resolvera (klienta)
- domain lokalna doména
— search doml domZ

* domain a search sa navzajom vylucuju

* urcuju domeény, v ktorych sa skusaju hladat neuplne
mena

- nameserver IP adresa

* urcuje DNS server, ktoreho sa resolver bude pytat
* max. 3 zaznamy
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Konfiguracia DNS

e SUbOr /etc/nsswitch.conf

— na mnohych systémoch urcuje, z akych zdrojov
sa beru informacie pre mapovanie medzi
menami a Cislami — aj medzi menami pocitacov

a |IP adresami
— hosts: files dns

* NQjprv /etc/hosts, potom DNS
» konfiguracia pre name server BIND

— subor /etc/named.conf

119



Network Filesystem (NFS)

* Standardny sp6sob zdielania suborov v
UNIX-ovych systémoch zalozeny na RPC

* prenasa aj informacie o vlastnikoch,
skupinach a pravach

— podmienkou spravneho fungovania je spoloCna
databaza pouzivatelov a skupin

- Z bezpecnostného hladiska mozno vyuzit len v
“priatelskom” prostredi

e potrebuje program portmap
- poskytuje info o portoch pre RPC programy
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Network Filesystem (NFS)

* pripojenie disku
- mount -t nfs server:cesta kam

e pripoji adresar cesta na serveri server do stromu
na adresar kam

» parametre Specifické pre NFS

- fg/bg — ak sa nepodari pripojit suborovy
systém, mount sa bude pokusat dalej (fg), alebo
sa bude pokusat dalej na pozadi (bg)

— noac — zakaze cache atributov suborov
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Network Filesystem (NFS)

- hard — ak server prestane odpovedat, proces

pristupujuci k suborovemu systému sa zastavi a
bude cakat na obnovenie spojenia

- soft — ak server prestane odpovedat, pristup k
suborovemu systemu skoncCi chybou

* NFS server
— normalny proces, alebo sucast kernelu
- rpc.mountd — zabezpecuje pripajanie FS
- rpc.nfsd — zabezpecuje suboroveé operacie

- rpc.statd, rpc.lockd - zabezpecuju
uzamykanie suborov 122



Network Filesystem (NFS)

e subor /etc/exports

— kontroluje pristup cez NFS

— kazdy riadok obsahuje exportovany adresar a
zoznam klientov, ktori k nemu maozu pristupovat

spolu s volbami:
/home clientl (rw) client2(ro,all squash)

— klient mGze byt
* meno, IP adresa, IP adresa/maska
* meno obsahujuce * a ?
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Network Filesystem (NFS)

* volby

- ro — adresar je spristupneny len na Citanie

- rw — adresar je spristupneny aj na zapis

- root squash — pristupy od pouzivatela 0 sa
robia s pravami anonymného pouzivatela

- no root squash — pristupy od pouzivatela O
sa realizuju s pravami root-a

- all squash — vsSetky pristupy sa robia s
pravami anonymného pouzivatela

- sync — robi synchronne zapisy na disk
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Network Filesystem (NFS)

* novsie Linux-ove systemy maju NFS server v
kernel

— komunikuje sa s nim pomocou prikazu
exportfts

- exportfs -r
» exportuje podla /etc/exports

e rpc.nfsd n

- n = pocet threadov, standardne sa pouziva 8

- ak je NFS server v kerneli, rpc.nfsd byva len
maly program na jeho aktivaciu
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DalSie sluzby

* syslogd

- centralna sprava logov

- /etc/syslog.conf
* |pd

- sprava tlacovych front

— ulohy sa zadavaju prikazmi lpr, resp. Ip
* sendmail

— mailovy server
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Tlacoveé subsystemy

* lpr, Ipr-ng

— popis tlacCiarni v /etc/printcap, konfiguracia v /etc/
lpd.conf

- déemon Ipd
- lpr, Ip — zadavanie uloh
- Ipq, Ipstat — zobrazenie stavu a fronty

- Iprm, cancel — rusenie ulohy

- v /etc/printcap mozu byt definované filtre na
konverziu formatu a iné Cinnostsi
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TlaCcové subsystemy

 CUPS (Common UNIX Printing System)

— administracia cez web (port 631)

- podporuje IPP, Ipd, instalaciu windows driverov
pre tlac cez sambu

— démon cupsd
— konfiguracia v /etc/cups/

- bohaté moznosti filtrov, driverov tlaciarni a
spOsobov pripojenia

128



Samba

* implementacia protokolov pouzivanych vo
svete MS Windows na zdielanie suborov a
tlaciarni

* server

- smbd — poskytuje pristup k suborom a
tlaciarnam, autentifikaciu, ...

- nmbd — zabezpecuje funkcie na preklad
Windows mien na IP adresy

- swat — web rozhranie na konfiguraciu
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Samba

e klient

— smbclient — program na pristup k suborom a
tlaCiarnam v style ftp

- nmblookup — nastroj na pristup k sluzbam nmbd

— suborové systémy smbfs a cifs

* pripojenie Windows adresarov do UNIX-oveho stromu

* smbmount, smbumount — nastroje na mount/umount
aj pre pouzivatelov
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